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  چكيده

تا قبل از عصر سايبر هويت انسان به نژاد، قبيله . فضاي سايبري در حال ساخت محيط جديدي در فضاي فرهنگي و هويتي است

با . و عرصه جغرافيايي استوار بود و زيست جهان مشهود و نا مشهود در مكان و زمان خاص جغرافيايي فرهنگ را تشكيل مي داد

،  همه چيز از هويت. يع آن مفاهيم عرصه زندگي نيز به سمت تغيير ماهوي گام برداشتشكل گيري فضاي سايبر و رشد سر

روابط و تعاملات خصوصي و گروهي در حال تغيير است و انسان در حال تبديل به انسان سايبري شده با ،  حكمراني،  فرهنگ

. عنصر كليدي انسان و فضاي سايبر است امنيت در پارادايم فضاي سايبري تابع دو. تعاملات و مدل زندگي خاص خود است

كنش و . گيري فضاي سايبري است و مباني شكلها  هايش است و مساله دوم ابعاد، قابليت و قابليتها  مساله اول انسان ويژگي

 گيري فضاي تهديدزايي شده كه ابعاد گسترده و متنوعي را در حوزه امنيت شكل مي تعامل كنشگران اين دو عامل، موجب شكل

امنيتي مبتني بر دو عنصر كليدي عصر فناوري اطلاعات و ارتباطات يعني هاي  اين تحقيق به دنبال شناسايي و واكاوي حوزه.دهد

آن عرصه هاي مختلف دفاع در آن حوزه هاي  تا با شناسايي ابعاد امنيت سايبري و اولويت.هويت انساني و هويت سايبري است

 .عملياتي براي رويارويي با عصر تازه متولد شده بر بستر سايبر را ترسيم نمايدمشخص شده و اولويت هايراهبردي و 

  

  واژگان كليدي

  .امنيت، سايبر، اسلام، مفهوم شناسي
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  :مقدمه

هدف از تدوين اين مقاله مفهوم شناسي امنيت در فضاي سايبر بر 

براي اين منظور ابتدا بايد به . جامعه اسلامي استهاي  اساس ويژگي

و تهديدها ها  فرصت،  قابليت،  ها ي فضاي سايبر پرداخت و ويژگيبررس

  .آن در آينه حال و آينده را بررسي و شناسايي نمود

از طرفي فضاي سايبر داراي خاستگاه فلسفي و كاركردي است كه 

نيازمند تبين دقيق بر اساس مباني تئوريك غرب و فلسفه حاكم بر 

دي با مباني اسلامي و تمدن غرب است كه اين فلسفه تعارض ج

تفكر هاي  تفكر متضادي را با بن مايههاي  اصالت آخرت دارد و بنمايه

  .اسلامي دارد

اين ابزار تكنولوژيك، فرهنگ و نوع نگرش خود به طبيعت و جهان 

هستي و غايت انسان بودن را با خود به كشورها و جوامع بيگانه از 

-ذيرشي را صورت مي اين فرهنگ، آورده و تهاجم خاموش و مورد پ

و كنش گرهاي  خاص خود در برخورد با ها  اين فضا با المان. دهد

اين جوامع و ايدئولوژي حاكم بر آن ها، فضاي تهديدات نويني را 

اين تحقيق در حيطه تحقيقات نظري و مفهومي مي . پديد مي آورد

باشد و بدنبال تبيين برخي مفاهيم مهم در اين حوزه راهبردي مي 

  .باشد

  

  :بيان مساله و اهميت و ضرورت تحقيق 

جديد با هاي  در دهه اخير ماهيت تهديدات در دنيا متاثر از تكنولوژي

در قرن گذشته انسان عصر ماشين . تغييرات بنيادين مواجه شد

انسان خسته از عصر . هدفي جز كاركردن و توليد بيشتر نداشت 

در كلبه تنهايي گشت كه ماشينيسم بدنبال محيط آرام و ايمن مي

خود بدور از فضاي تيلورگونه كه از خلاقيت و تنوع فاصله داشت 

  .هويت خود را باز يابد،  طعم آرامش اجداد خود را بچشد و در طبيعت

ارتباطات راه دور و فناوري ،  ها سه فن آوري عصر جديد ماهواره

علاوه بر ها  اين فناوري. اطلاعات انفجار اطلاعات را بوجود آورد

عصري كه تافلر با موج سوم خود انسان را ،  گسترش رفاه و خدمات

در كلبه الكترونيكي تصور كرده است كه در اين فضا معقول تر و 

  ). 269، 1980،  تافلر(كند را تصوير نمودخردمندانه تر زندگي مي

اطلاعات و پردازشگرهاي قدرتمنددر حال خلق فضايي ،  عصر ماهواره

فضايي كه . برگيرنده تمام دنياي واقعي است بدون بعد است كه در

. واقعيت بخش واقعيت شده و هويت بخش واقعيت مادي شده است

در ها  و دولتها  و حكومتها  جوامع و گروه،  ها انسان هاي  همه برنامه

هاي  شاخص. حال ختم شدن و مرتبط شدن با فضاي مجازي است 

چيز در حال مجازي  همه. شودتوسعه جهاني با اين فضا سنجيده مي

  .شدن است و واقعيت در حال گرفتن هويتش از مجاز است

فضاي مجازي را فضاي آينده  رشد و يا ،  نظريه پردازان و انديشمندان

دانند و تفكر و انديشه اي  و جريانات فكري و فرهنگي ميها  افول نهله

 . بر جهان حاكم خواهد شد كه در اين فضا همه را مرعوب خود نمايد

گيري نيست و بر عناصر خود تاثير و  خود اين فضا نيز خالي از جهت

  .نفود مي نمايد

فضاي سايبر به علت ماهيت و كاركرد خود فضايي تهديدزايي را خلق 

سطوح . نموده كه باعث چالش امنيت در سطوح مختلف مي شود

اعتقاداتو جامعه در ،  امنيت در اين فضا ،تحت تاثير سه پارامتر انسان

اين مفاهيم . واجهه با فضاي مجازي و سايبري شكل مي گيردم

لذا در اين ،  نيازمند كنكاش و شناخت مباني نظري و كاركردي است

پژوهش نظر به اهميت آن و ابعاد و عمق تاثيرگذاري فضاي سايبر به 

ماهيت تهديدات در  .دنبال پاسخ به اين سوال يا مساله كليدي است

جديد چه ابعادي را براي انسان و جامعه هاي  دنيا متاثر از تكنولوژي

  دين مدار خواهد داشت؟

  

  :چيستي فضاي سايبر

اصطلاح ) 1984(ويليام گيبسون در رمان علمي تخيلي نورومنسر 

گيبسون در شرايطي ). Gibson,1984,69(فضاي سايبر را ابداع نمود

كامپيوتري جهاني امروزي نبود فضاي هاي  و سامانهها  كه شبكه

فضاي سايبر يك توهم مورد وفاق «: يبري را اينگونه معرفي كرد سا

است كه روزانه ميلياردها اپراتور و كودكاني كه مفاهيم رياضي به 

فضاي سايبر نوعي . داده مي شود آن را تجربه مي كنندها  آن

تمامي هاي  بازنمايي گرافيكي از داده هايي است كه از بانك

پيچيدگي اي . تصوير سازي شده استكامپيوترها در سيستم انساني 

اگر توصيف فضاي سايبر ).  46:  2001: بل(» كه قابل تصور نيست

،  شود در سطح چيستيپيچيده استولي در اين موضوع سعي مي

  . معنايي و كاركردآن را بررسي نمود

فضاي سايبر از ديدگاه سخت افزاري شبكه اي ،  در بعد چيستي

هاي  م پيوسته است كه از طريق كانالجهاني از كامپيوترهاي به ه

ارتباطي پرسرعت تارعنكبوتي را شكل داده كه سريعتر از مصنوعات 
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اينترنت كه نمايشي از فضاي . ديگر انسان در حال گسترش است

بستري هيجان انگيزي را ايجاد نموده كه قابليت ارائه ،  مجازي است

يع قابليت ارسال ارتباطات سر. سريع و جذاب را دارد،  خدمات متنوع

هاي ارتباطي ؛ تبادل اطلاعات با فرمتهاي  پيام ؛ ارائه سرويس

هاي  اينترنت قابليت. مختلف از خدمات متنوع اين ابر شبكه است

تبليغات و بانكداري ،  بازاريابي،  اي را براي تجارت الكترونيكيويژه

خدمات قابل ). Mutula,2007,15(الكترونيكي پديد آورده است 

ائه روي شبكه اينترنت به علت قابليت ذاتي و فضاي قابل رشد ار

اي در حال طرح ريزي اطلاع هر حرفه . شبكه رو به افزايش است 

هاي ارائه خدمات برخط و فروش الكترونيكي بر اساس ويژگي،  رساني

اينترنت به عنوان يكي از . كسب و كار خود در شبكه اينترنت است

هاي سيستم. سرعت در حال گسترش است فضاي سايبر بههاي  جلوه

- در حال قرار گيري در تمام اشياء و محيط1محاسباتي پنهان و توكار

اي قابليت قرار هر شيء اي كه اطراف ما قرار گرفته به گونه. ها است

اينترنت . دهي سيستم پردازش و هوشمند سازي را دارد

 IP 3تناي درحال گرفدرحال گسترش است و هر چيز و شي2چيزها

و نشانه دار شدن است و هويتي را در شبكه مجازي براي خود شكل 

  .داده است

هاي  فضايي خيالي بين شبكه،  در سطح معنايي فضاي سايبر

هاي  فضاي مجازي افراد و كاربران در شبكه.كامپيوتري است

با يكديگر ارتباط برقرار ... فروشگاه و،  گفتگوهاي  محيط،  اجتماعي

بحث و تبادل نظر مي پردازند ،  خريد  فروش،  شت و گذاربه گ،  نموده

فضاي سايبر براي . بدون اينكه هيچگونه حركتي داشته باشند

فناوري ،  رايانه ايهاي  توصيف هر مفهومي كه در ارتباط با شبكه

اينترنت و جامعه اطلاعاتي بكار برده شده و افراد و كاربران ،  اطلاعات

،  تبادل و اشتراك گذاري اطلاعات،  ز تعاملاين فضا تجربه اجتماعي ا

گروهي كه بصورت غير فيزيكي هاي  بحث،  بازي و تفريح،  كسب و كار

اين جذابيت هيجان انگيز انسان را به . دست پيدا مي نمايند،  است

مفهوم ذهني پيوند داده كه با خيال و وهم گره خورده است و 

ه هر شكل كه بخواهد تغيير واقعيت را به درون ذهن برده و در آنجا ب

سازد بدون اينكه محدوديت مادي برآن اثر داده و يا ازنو مي

فضاي سايبر چيزي فراتر از اينترنت است كه اينترنت اين .گذارد

با شكل گيري فضاي سايبر و .مفهوم را در حال گسترش دادن است

رشد سريع آن مفاهيم عرصه زندگي نيز به سمت تغيير ماهوي گام 

                                                 
1 Embedded 
2 The Internet of things 
3 Internet Protocol 

روابط و تعاملات ،  حكمراني،  فرهنگ،  همه چيز از هويت. دارديبر م

فضاي سايبري يكي از . خصوصي و گروهي در حال تغيير است

زندگي مدرن است كه در آن افراد و جوامع در سراسر هاي  ويژگي

  .نمايند جهان با هم مرتبط شده و معاشرت و همكاري مي

)DOD, 2011, 1 (  

 
  يستي و كاركردفضاي سايبر چ:  1شكل 

  

  :مصنوع غربي،  فضاي سايبر

فضاي سايبري را بايد در قالب فضاي مصنوعات غرب تجزيه و تحليل 

كرد پرا كه فضاي سايبري جزء مصنوعات غرب در عصر مدرنيته 

عصر گسترش با سرعت ،  عصر مدرنيته در تاريخ تمدن غرب. است

دوراني : دارد مارتين هايدگر بيان مي . علم و اختراعات متنوع است

شود كه خوانيم با اين حقيقت تعريف ميكه ما آن را مدرن مي

). 41،  1387،  زرشناس(مركز و ملاك تمامي هستندگان است ،  انسان

استيلا جويي خود بنيادانه و نفسانيت مدار است و ،  جوهر اومانيسم

صرفا حيواني هوشمند مي ،  انسان را بدون نظر به روح ملكوتي اش

). 42،  1387،  زرشناس(كه  توانمندي استيلاگري بر عالم را دارد داند

افعال اين انسان ناشي از انرژي اميال نفساني اوست كه فرد براي 

انسان .ارضاء اين اميال براه مي افتد و دست به عمل اجتماعي مي زند

عصر مدرن انديشه خود را در پارادايم امانيسم و سكولاريسم شكل 

انديشه مدرن خالق تكنولوژي و ابزاري شد كه در  اين. داده است

گسترش ،  جهان انسانهاي فارغ از انديشه و ايدئولوژي مختص خود

  . پيدا نمود
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بلكه تجسم و صورت متجسد تفكر ،  تكنولوژي جديد يك ابزار نيست

تكنولوژي ). 52،  1387،  زرشناس(خودبنيادانگاري نفساني است

و هرچه زنجيره حضور تكنولوژي در  موجوديتي كاملاً فرهنگي دارد

بيشتر به استخدام ،  زندگي انساني و تعاملات انساني بيشتر شود

فرهنگ اومانيسم و ،  فرهنگ غربي. آيدفرهنگ غربي در مي

سكولاريسم است كه موجب گسترش نوعي دنياگرايي خالي شده از 

دين شده كه ثمره آن يكنواختي در زندگي و تنبلي و تن آسايي 

اينجاست كه بازار رقابت و مصرف گرايي گرم شده و انسان را . تاس

اي براي ادامه به سمت تنوع نو به نو نمودن ابزار و ايجاده انگيزه 

ي كاذب براي ادامه زندگي و بي ايجاد انگيزه. دهدزندگي سوق مي

هدفي كه ثمره دوري از خدا و هدف اصلي خلقت انسان است كه 

مخلوق بودن چه بصورت نمايان و يا چه خالي نمودن زندگي از 

بصورت پنهان شده در توهمات و خيالات باطلي كه ظاهري قدسي 

راهي جز بردن انسان به سمت ،  دارد و از حقيقت به دور است

نيست انگاشتن ساحت غيب و انكار . نهيليسم و پوچ گرايي ندارد

لَم وجود و حضور آن و غافل شدن از حقيقت قدسي و باطن غيبي عا

حقيقت هولناكي است كه دامان انسان عصر مدرن را گرفته است 

تكنولوژي مدرن روزگار ما به مانند گوساله ). 14،  1385،  زرشناس(

سامري است كه مردمان به ستايش و پرستش آن پرداخته و نسبت 

مرعوب و مجذوب ،  به دستاوردهاي خشن و استيلا جويانه آن

اين انسان مدرن هويتش را از ). 54،  1385،  زرشناس(اندگرديده

تمايلات غريزي و لذت جويانه كه غير قابل مقاومت و اجتناب ناپذير 

  .است اخذ نموده است

در فضاي سايبري كاربر به جهاني فراتر از مرزها در زماني به اندازه  

شود و تمايز ميان محيط فشردن كليدي و حركت ماوسي متصل مي

دوستان و همسايگان محو ،  ي خانوادهرهزندگي و فضاي چهره به چه

تصوير ،  هويت كابر فضاي مجازي به نام مجازيش. شودو مخشوش مي

و ها  علاقمندي،  خيالي و يا  آواتاري و كارتوني شده از خود

محدود شده ،  راست و دروغي كه از خود داردهاي  موقعيت

ست اين هويت ديگر هويت حقيقي انسان ني). Nayar,2009,3(است

اين بي . تو در تو مبتلا شده استهاي  و انسان به خويش ديگرانگاري

هاي عاريتي و مجازي ثمره عهد انسان متوهم به هويتي و من

بدين سان آدمي هويت خويش را در جغرافياي . خداانگاري است

در ورطه هبوط ،  و بيگانه از هستي و هستي بخش عالم،  هستي باخت

شود و  نكه خلق در پيوند با خالقش معني ميگرفتار آمد و غافل از اي

انسان در نسبت با ديگر هستمندان و در جايگاه حقيقي خويش 

يابد و لاجرم به هستي و هويتي كاذب و مجازي قانع شود هويت مي

و چنين است كه خود گم كردگي هستاني درد بزرگ بشر شد 

هاي  اوتثمره اين حقيقت مجاز گونهحذف تف). 52،  1385،  زرشناس(

همه چيز يكسان است به اين معنا ديگر ،  مرتبه اي و ارزشي است

قدر ارزش و اهميت ندارد كه كسي بخواهد برايش بميرد و چيزي آن

فضاي ). 94،  1382دريفوس ،(اين همان مفهوم نهيليسم است

انسان . سايبري در حال از بين بردن تعهد و مسئوليت پذيري است

ري تنزل پيدا نموده كه نه هويت دارد و نه در فضاي مجازي به كارب

تعهد و اين بي هويتي و بي تعهدي ثمره اين ابزار مدرن است و 

با كاربر شدن در اين فضا به ،  انسان فارغ از توجه به هويت خود

كند و مقهور تسلط ماشين و سمت بي تعهدي سوق پيدا مي

د را به شود و هويت و تعاملات فيزيكي خوهوشمندي كاذب آن مي

هوشمندي سايبري واگذار نموده كه اثر جز بي هويتي و بي ارزشي 

  . آوردروابط اجتماعي به ارمغان نمي 

عقلانيت ابزاري و به ويژه تجسم عيني آن يعني تكنولوژي كه در 

برهه اي از زمان به آزادي انسان از سيطره كار سخت و طاقت فرسا و 

عث شي گونگي انسان و نظارت امروزه با،  چيرگي بر طبيعت انجاميد

بر عملكرد آدمي گشته است و آفريده در مقابل آفريننده قدعلم كرده 

  ).63، 1383،  رحيم پور(است 

. دنيايي شدن همه مقولات زندگي است،  آفت اصلي فضاي سايبري

جذاب و فريبنده كه در حال هاي  در دنياي محصور شده با تكنولوژي

ظه اي تكنولوژي مدرن افسار گسيخته ديگر لح،  اي شدن استشبكه

در هر فضا نوعي تكنولوژي ما را محصور خود . از انسان جدا نيست

تكنولوژي در حال فراموش نمودن مكلف بودن و . نموده است

پاسخگو بودن انسان به خالق خود و مسافر بودن در دنياي مادي 

دنيا و داند كه گرفتار گاهي انسان مبتلا به دنيا است و نمي.است

گرفتاري ،  هاي اخيرتسلط تكنولوژي در دهه.  لوازم آن شده است

انسان به دنيا را تشديد نموده و اجازه تامل و تفكر در زندگي و لزوم 

اين سلب توجه . آمادگي براي ادامه سفر را از انسان سلب نموده است

 به مبدا و معاد ثمره معنويت زدايي از دنيا و زندگي است و انسان را

  .دهدپوچي و نيست انگاري سوق مي،  به خود فراموشي

تبارشناسي اينترنت به صورت مستقيم به هژموني و سلطه آمريكا 

گردد وتاثيرات اين اصل و نسب در ساختار و توسط وزارت دفاع برمي

). 169:  2001: بل (محتوي اين شبكه جهاني ملاحظه مي شود 
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لاعات فردي تا اطلاعات آفت بزرگ ديجيتالي شدن اطلاعات از اط

در اين فضا بيش از هر . استراتژيك دسترس پذير شدن آن است

تي به اطلاعات افراد و زمان ديگر افراد عادي تا سرويسهاي اطلاعا

صاحب تكنولوزي و طراح ومهندس . سازمانهاي ديگر دسترسي دارند

. نمايدآن هژموني خودبرفضاي مجازي را روز به روز سنگين تر مي

هژموني آمريكا بافضاي ،  دنيايي شدن زندگي  در نظم نوين جهاني

پيامد بسيار خطر ناك سلطه و ،  مجازي و ديجتالي شدن همه چيز

  .نمايدتعمار نوين را به ذهن متبادر مياس

 
  ماهيت فضاي سايبر و تمدن غربي:  2شكل 

  

  :انسان ملكوتي از خلقت تا حيات ابدي

،  انسان،  در اين بخش براي تبين حوزه تاثير گذار فضاي سايبر

إِنِّي «. خانواده و جامعه بر اساس مباني اسلامي بررسي مي شود

خداوند انسان را براي جانشيني خود در ،  » أفةًَجاعلٌ في الأرَضِ خلَي

ساخته شده و   باين جانشين كه از گل بدبو. زمين خلق نموده است

اين استعداد را دارد كه مظهر ،   جروحي الهي در او دميده شده است

مظهرتام خدا در بعد ذات و افعال آيينه اي . تام خدا روي زمين باشد 

اين مخلق ). 173،  1387،  موفق(است  تمام نما از خالق و معبود خود

از طرفي داراي قوه شهويه . برتر داراي دو بعد حيواني و ملكوتي است

و غضبيه است كه مختص حيوان است  و از طرفي صاحب قوه عقل 

از اين رو بود كه فرشتگان انسان . كه ويژه فرشتگان و ملكوتيان است

به عبارت ديگر .  درا منشاء فساد و خونريزي روي زمين دانستند

موجودي است كه طيف اعلي عليين تا اسفل السفالين را پوشش مي 

  .دهد

  انسان -الف 

انسان ملكوتي،خاكي كه در بهترين صورت و نظام، خلق شد براي  

آزمايش و امتحان به زمين خاكي پست آمد و براي برگشت به ما من 

كرامت  و ماواي خود بايد تلاش كند و اثبات نمايد قابليت كسب

خداوندانسان رادرزمين مامور به عبادت خلق . مقدورخودرادارد

و انسان مومن بايد براي مان خود بي افزايد وعمل صالح انجام   هنموده

و فقط وفقط رو به سوي  ودهد تا به مقام انقطاع كامل از خلق برسد

خداوند باشد و دنيا و هر آن چه در درونش است را صرفا ابزاري براي 

  .ارف وعبادت خداوند بداندكسب مع

در درگاه الهي صرفا عمل خالص و كلمه طيب پذيرفته مي شود و 

كلمه طيب كه اعتقادات خالص و بدون كمي وكاستي است بسوي 

انساني مي تواند به جايگاه خود .  شودخدا بالا مي رود و پذيرفته مي

ا كه قرب الهي است برسد كه سختي فرمان پذيري خداوند را در دني

به جان بخرد سختي عبادت است كه با آساني ولذت قرب الهي همراه 

تواند گوهر انسانيت خود را از قوه به فعل انسان زماني مي .است

تبديل كند كه در بستر اختيار دنيا اثبات كند كه پايبند شهادت 

نخستين و عهد الهي است خود بوده وقابليت دستيابي به جايگاه 

   .ملكوتي خود را دارد

 
  وظيقه و محيط رشد،  چيستي  ،  انسان:  3شكل 

  

، حاصل اين زراعت عمل انسان است  زدنيا زمين زراعت انسان است

كه به نحو عمل صالح يا فاسد باشد در آخرت عين آن را مشاهده 
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ازاين روست كه خداوند انسان را به سير آفاق ترغيب . خواهد كرد

ه گذشتگان زندگي نموده واين نموده كه پند گيرد و بنگرد كه در خان

همين دنيا است كه بهترين . خانه را بايد براي وارثان واگذارد و برود

مخلوقات الهي در آن زندگي نموده اند و ارزش آن را شناخته وسجده 

آنها ازاسفلال سافلين . گاه و ميدانگاه جهاد در راه خدا قرار داده اند

ي انساني ها  محل اثبات قابليتبه اعلاء علي ين رسيده اند و دتيا را 

اين دنيا است .  خود و جلب محبت خالق و معبود خود قرار داده اند

انسان كه . كه توانايي شناساندن اهل عمل واهل تظاهر را دارا است

ذاتا ملكوتي است وهرچه بيشتر تن به دنيا طلبي بدهد از سير 

ور شده ملكوتي و مامن واقعي و به عبارت ديگر صراط مستقيم د

 .است

  جايگاه خانواده  -ب

از طرفي طبيعت انسان زندگي در اجتماع و اجتماعي بودن است و 

اين اجتماعي . اجتماعي بودنش در متن خلقت او پي ريزي شده است

بودن كه از ابتداي خلقت آدم و حوا شكل گرفته است و خداوند 

انساني نخستين جامعه  . حآرامش را ارمغان اين خلقت بيان كرده است

بر اساس توحيد و بندگي خدا بنا نهاده شده و ابليس دشمن مشترك 

كاركرد خانواده اسلامي .  طاين جامعه نخستين معرفي شده است

ساخت كانوني براي پرورش فضائل انساني و مامني امن براي براي 

  .پرورش فرزندان و نسل آينده جامعه اسلامي است

 
  ميمدل مفهومي خانواده  اسلا:  4شكل 

  

  جامعه اسلامي –ج 

قرب و ،  هدف جامعه اسلامي را نيك بختي واقعي انسان،  اسلام

منزلت او در پيشگاه خداوند قرار داده و پيوسته مردم و رهبران 

جامعه اسلامي را به بررسي تطابق رفتار فردي و جامعه با مباني 

ه با اسلام توجه داده است تا كوچكترين انحرافي در رفتار فرد و جامع

مباني اسلامي حاصل نشده كه عدم توجه خسران ابدي را در پي 

خواهد داشت توجه به عدم انحراف صرفا ظاهري نيست بلكه توجه 

،  دادن اسلام به باطن مخقي  فردي و اجتماعي آحاد امت اسلامي

دروني را از همان ابتدا و قبل از هاي  و بيماريها  لزوم درمان كجروي

ها  خداوند در قرآن كريم براي امت.ه استظهور آن لازم شمرد

،  فهم و شعور،  نامه عمل مشترك،  سرنوشت مشنرك) جامعه ها(

  ).30، 1372،  مطهري(طاعت و عصيان قائل است ،  عمل

 
  مدل مفهومي جامعه اسلامي:  5شكل 

  

،  اي از كره خاكي باشد  با هر آيين و مسلكياساسا انسان در هر نقطه

و روحش ملكوتي و الهي  يلقت او بر فطرت بودهانسان است كه خ

و دنيا  همانند بستري است كه درون آن سعادت يا شقاوت . است

اين سنت الهي است كه كسي كه خدا را فراموش . گرددتعيين مي

خود قافل هاي  و از استعداد و توانايي  كخود را فراموش نموده،  كند

نه به نفسش توجه  رسد و ديگرشده و به پوچي و بي انگيزگي مي

ارضĤء مقطعي و تنوع پي در پي اميال نفساني را ،  دارد و به نه فعلش

  . فراموشي خود قرار داده است-راهي براي فراموشيِ خود

  

  :آنهاي  امنيت سايبري و مولفه

تعرض و تهديد قرار ،  بشر از آغازين روزهاي حياتش در معرض آسيب

امنيت در . امش و آسايش بوده استآر،  داشته و از ابتدا به فكر امنيت

لغت از ريشه امن به معناي در امان بودن و مصون بودن از هر گونه 

امنيت مصونيت از ). 31، 1388،  جهان بزرگي(تهديد و ترس است 

  .شوداي است كه پيرامون آن طرح ميتجاوز بر اساس حيطه،  تعرض
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اي تهديدها و فضاي سايبري به مانند فضاي حقيقي و ژئوپلوتيكي دار

آسيب پذيري هايي است كه انسان در برخورد با آن شرايطي را براي 

فضاي سايبر هم از آن . دهدمصونيت در يك چرخه دائمي شكل مي

گيرد و هم از آن جهت كه جهت كه همه امور آدمي را در بر مي

مباني انسان شناختي فضاي توليد تكنولوژي و محتوي را در برگرفته 

  .ا متوجه انسان و جامعه اسلامي مي نمايدمخاطراتي ر

فضاي جديد كه در حال در برگرفتن همه شئون زندگي آدمي از 

تربيت فرزند و حتي ،  تلاش ،فريح و، اداره خانواده و محيط زندگي

اين فضا از آن جهت مخاطره آميز است .فكر كردن را در بر مي گيرد

ر قالبي جذاب به انسان كه تفكر زهرآلود غرب دور افتاده از خدا را د

خوراند و انسان را به آرامي از فطرت خود دور نموده و او را به مي

اين سيطره و هژموني فلسفي و . نمايدپوسته توخالي تبديل مي

خانواده و جامعه اسلامي تاثيرگذاشته و به ،  استعمارگونه بر انسان

اتي را در اخلاق و دين شده و اعتقاد،  هويت،  مرور جايگزين فرهنگ

  . ظاهر اسلامي با هسته غربي شكل مي دهد

امنيت در پارادايم فضايمجازي تابع دوعنصركليدي انسان و فضاي 

انسان و جامعه اسلاميدر مقابل فضاي سايبري جهاني . سايبري است 

خود فضاي تهديدزايي را شكل داده است كهانسان اگر هاي  با ويژگي

مزرعه آخرت خود قرار دهد در  بخواهد ملكوتي بماند و دنياي را

از طرفي فضاي سايبري و . برخورد با اين فضا آسيب هاييخواهد ديد 

امنيت سايبر در . هژموني آن بصورت قهري درحال گسترش است

جامعه و حاكميت در ،  جامعه اسلامي مصونيت و حفاظت از انسان

براي تقسيم بندي امنيت در . مقابل تهديدات فضاي سايبري است

كليدي انسان و جامعه اسلامي با باورهاي هاي  ضاي سايبري جالشف

ملكوتي و آخرت گرا و ويژگي ذاتي فضاي مجازي مورد بررسي قرار 

قبلي مقاله تهديدات فضاي مجازي بيان هاي  در بخش. مي گيرد

گرديد كه اين تهديدات نيازمند سه سطح امنيت است كه بصورت 

  .تخلاصه موارد در زير بيان شده اس

امنيت در حوزه زيرساخت و ،  سطح اول امنيت در فضاي سايبر

فرصتجديد ايجاد شده براي حرفه هاو . اطلاعاتي استهاي  شريان

كشورها درفضاي اتوماسيون، تبادل و همكاري، تجارت الكترونيكي، 

ذخيره سازي و بهره برداري از ،  توليد هدفمند منجر به توليد

هاي  ست و وابستگي به شبكهاطلاعات حساس و حياتي شده ا

پرسرعت و پردازشگرهاي قدرتمند روز به روز افزايش مي يابد كه 

را در معرض مخاطراتي از آتش وطوفان تا بزهكاري ها  سيستم

كيان (وتروريسم سايبري قرارداده،كه نياز به مديريت ونظارت دارد 

درت، در دنياي جديد، مهمترين عامل توانايي و ق. )35،  1389،  خواه

حفاظت از اطلاعات در مقابل تهديدات دشمنان، تبادل و اشتراك 

جنگ . گذاري امن اطلاعات درجهت افزايش توانمندي است

تروريسم سايبري و جنگ نفوذگرها از جمله اين تهديدات ،  اطلاعاتي

است و بومي نبودن اين تكنولوژي و عمل نمودن به دستورات 

تاثير گذاري تهديدات زير ساخت صاحبان تكنولوژي منجر به افزايش 

  . اطلاعاتي شده استهاي  و شريان

امنيت در حوزه فرد و اجتماع ،  سطح دوم امنيت در فضاي سايبر

در اين حوزه با توجه به تفاوت در كاركرد انسان و حقوق او در . است

. ايدئولوژي اسلامي با ايدئولوژي غرب چالش هايي را ايجاد مي نمايد

من ،  مجعول و مصنوعي بي شمارهاي  »من«ر هجوم انسان معاصر د

تو در تو و هاي  حقيقي خويش را گم كرده و دچار خويش انگاري

اصل و ريشه چالش انسان ). 52،  1388،  رشاد(گونه گون مي شود 

من حقيقي . در فضاي مجازي به گم شدن من حقيقتي انسان است

د را داشته و به انسان نفخه اي الهي است كه رنگ و بوي معبود خو

اين چالش كليدي انسان سايبري . پيمان الست خود پايبند مي شود

شده موجب فراموشي بنده و مكلف بودن مي شود و هويت حقيقي 

عاريتي تعويض نموده و دنيا كه ابزاي اخرت ساز هاي  خويش را با من

و فضاي براي اثبات لياقت خليفه الهي است را با هدف اشتباه گرفته 

چون انساني ماشين گون پيرو تمدن دور از خدا شده كه هر روز و هم

ابعاد چالش در بعد فردي و اجتماعي موجب . رنگ به رنگش مي كند

طرح ريزي امنيت فرهنگي و هويتي و امنيت اخلاقي و ديني مي 

امنيت اخلاقي و هويتي فرد و اجتماع در فضاي سايبر حافظ . شود

امنيت فرهنگي و . طرت الهي استدين و اخلاق انسان پايبند به ف

هويتي حافظ انسانيت انسان است كه هويت و فرهنگش ريشه در 

و نژاد و قومش شكل ها  آداب و سنني است كه بر اساس ويژگي

  .گرفته است

امنيت در حوزه ملي و حاكميتي ،  سطح سوم امنيت در فضاي سايبر

تي است مجموعه تهديدا،  تهديدات در حوزه ملي و حاكميتي. است

كه حياتي ترين منافع ملي و حاكميتي يك نظام را به چالش مي 

هاي  اين حوزه از تهديدات بخش در حوزه زيرساخت و شريان. كشاند

اطلاعاتي قرار داشته بخشي در حوزه امنيت سياسي و اقتصادي 

فضاي سايبري كه ذاتا ابزاري براي تعامل و ارتباط افراد و . است

در اين . براي جنگ رواني ايجاد مي نمايدجوامع است فضايي را 

جنگ اطلاعات بر عليه فكر و ذهن افراد استفاده مي شود و منجر به 

عمليات عليه عناصر نظامي ،ايجاد تضاد ،  عمليات عليه اراده ملي



 
 

 نخستين همايش ملي دفاع سايبريمجموعه مقالات 

  

 
8 

 
 
 

   
   

 T
he

 F
ir

st
 N

at
io

na
l C

on
fe

re
nc

e 
on

 C
yb

er
 D

ef
en

se
 
 

). 104،  1385،  آلبرتس(فرهنگي و ايجاد تنش و هرج و مرج مي شود

ر حال بروز چالش جديد در اطلاعاتي دهاي  تحريم،  در بعد اقتصادي

تبادلات اقتصادي است و منجر به آسيب رسيدن در تعاملات 

  .شودها  اقتصادي كشور

 
  مدل مفهومي امنيت سايبر:  6شكل 

  

 گيري بندي و نتيجه جمع

. امنيت در فضاي سايبر نيازمند دو حركت جدي در اين فضا است

است در ها  و نسلها  حركت اول تربيت نفوس و پالايش جان انسان

حقيقت گام اول جهاد اكبر و جهاد با نفس است كه براي برنامه 

ريزان و هدايت گران عرصه سايبر امري واجب و براي كاربران امري 

لازم است در حركت دوم تامين محتوي و تسلط بر اين تكنولوژي به 

معناي استحاله و تغيير ذات آن در جهت فطرت انساني است كه 

اين امر حياتي . است ها  ريت و اصلاح امور انسانلازمه هدايت بش

ترين بخش امنيت در فضاي سايبر است كه اين نكته قابل توجه 

كه مقهور و كشته عرصه سايبر شوند مردارهايي  است كه كساني

پس عرصه حياتي امنيت . هستند كه جامعه را به تباهي خواهد كشد

  .ديني است –ي هويتي و اخلاق،  در فضاي سايبر امنيت فرهنگي
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