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چكيده

ز در پيشرفت با ارتباطيامروزه و اطلاعات فناوري كهمينه طوري به است شده حاصل جنگيدن نحوه در عظيم تحولات توانمي،

عصرهايجنگ ناميدنوين اطلاعات جنگ را كههايجنگ.كنوني، است اهميت حائز اي اندازه به سايبري فضاي در اطلاعاتي

تهاجم در ويراني و تخريب خلافهاسطح بر كه چرا است؛ سخت جنگ از تر سهمگين و بالاتر شدت به اطلاعاتي تجاوزهاي و

ن خوردن برهم و اختلال موجب كوتاه زماني فاصله در سرد، نتيجهجنگ در و كشور استقلال رفتن بين از و جامعه عمومي ظم

دشمن مقابل در شدن داردميتسليم ضرورت تجاوزها اين برابر در دفاع رو اين از يك.شود؛ در است شده سعي مقاله اين در

جنگ گونه اين در دفاع فقهي مباني اي، رشته بين شودهامطالعه واقع تبيين و مطالعه .مورد

كليديواژگان

ارتباطات فقه سبيل، نفي نظام، اختلال فقه، نظام، حفظ سايبري، دفاع
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مقدمه-1

تفصيلي ادله اساس بر كه است شرعي احكام به علم فقه، دانش

اجماع( و عقل سنت، دست)كتاب، (آيدميبه :1390،دهقاني.

وضعيفقه)129 و تكليفي فرعي شرعي احكام بيان درمتصدي

و نظامي سياسي، اجتماعي، اقتصادي، فرهنگي، ابعاد ...تمامي

وظيفه.باشدمي جمله درهاياز شرعي احكام تعيين فقه دانش

نوپاي و جديد دانش منظور بدين امروزه كه است ارتباطات عرصه

مسائل به پاسخگويي آن رسالت كه است شده ايجاد ارتباطات فقه

ارتباطات مستحدثه موضوعات روشو و تفصيلي ادله اساس بر

را.باشدمياجتهادي ارتباطات وتوانميفقه خرد سطح دو در

داد قرار دقيق ارزيابي و بررسي مورد نمونه.كلان احكامهاياز

خرد فقه عرصه در ارتباطات اطلاعات،ميفقه و اخبار مالكيت توان

ج عدم يا جواز افراد، خصوصي حريم اشخاص، عليه وازجرائم

نمونه از و كرد؛ اشاره خانوادگي اطلاعات فقههايبررسي احكام

مكفلكلا كه ارتباطات بان دولت روابط به ناظر و دولت آن

ملتهايدولت با دولت و كليميباشد،ميديگر حدود به توان

راهبردهاي نظارت، و ارتباطات سيستم ايجاد در دولت وظايف

ارتب سلامت بررسي كردنارتباطاتي، هك جواز عدم يا جواز اطات،

شبكههاسيستم آزاديهايو متخاصم، كشورهاي اطلاعاتي

كشور امنيت عليه جرائم ارتباطات، جنگ آن، حدود و ارتباطات

و سايبر فضاي در جاسوسي نمود...مثل كلان.اشاره فقه البته

نيز را تعريفميارتباطات المللي بين و داخلي حيطه دو در توان

داخل حيطه در كه ملتكرد و دولت بين روابط تنظيم به دري و

دولت با دولت بين روابط تنظيم به المللي بين درهايحيطه ديگر

المللي بين .پردازدميسطح

كلان فقه مسائل و موضوعات مهمترين از يكي به حاضر مقاله

در ارتباطات امنيت فقه يعني المللي بين روابط سطح در ارتباطات

سيستم فناوري سلامت لزوم و سايبري درهايفضاي ارتباطاتي

دو در خارجي متخاصم دشمن تهديدات و تهاجمات با رويارويي

رواني و فني انجام(قسمت كشور در اختلال ايجاد منظور به كه

د)شودمي بررسياشاره ضمن و وارد اهداف و سايبر جنگ جايگاه

بهمقاصد دفاعآن فقهي اسلاميازتحليل سرزمين درمرزهاي

فقهي مسلم قواعد و ادله اساس بر سايبر جلوگيريوفضاي لزوم

سيستم در اختلال ايجاد ديدگاهارتباطاتيهاياز اساس هايبر

.پردازدميفقها

سايبري-2 جنگ شناسي موضوع

برخوردار استراتژيك ارزش از نظامي مسائل در اطلاعات امروزه

استراتژيك واژه تعريف در وبستر نامه لغت :اول:نويسدمياست؛

ي كل يك براي كه چه باشدآن داشته فراوان اهميت :دوم.كپارچه

يا اقتصادي نظامي، قدرت اصلي منابع كردن نابود و تهاجم

دشمن نا.سياسي لغت در تعاريفهمچنين هم آكسفورد مه

است شده ارائه نقش:مفيدي جنگ سرنوشت تعيين در كه چه آن

اقتصادي سازماندهي بردن بين از همچنين دارد، حياتي و اساسي

او جنگجويي و مقاومت روحيه كامل تخريب و (دشمن ندارد،.

1384:57(

تع اين پايه كهابر سلاحي ترين اساسي و مهمترين تواندميريف

كندكلي نابود را قدرت اصلي منابع و ببرد بين از را يكپارچه كل ت

و سازد مضمحل را جنگجويي و مقاومت روحيه كلي طور به اينو

زيرساخت كه دارد را بردههايتوانايي بين از را كشور يك حياتي

كند ايجاد گسترده بسيار اختلال استراتژيكو سلاح و عنصر ،

است فشار.اطلاعات اهرم نظامياين اهداف تحقق قصد با كه

شود، گرفته كار به اي منطقه و دقتاستراتژيك با كه صورتي در

شود، انجام ظرافت استقلالميو و موجوديت اجتماعي، نظام تواند

نماييك جدي مخاطره مواجه با را .دكشور

و-2-1 جنگسايبرياهميتجايگاه

فناور افزون روز رشد و صنعتي انقلاب از وپس عملكرد حوزه ي،

انقلاب بيستم، قرن پايان در كه چنان شد؛ متنوع ارتباطات مفهوم

قابل گسترده اطلاعات كيفيت و ارتباطات حوزه در فناوري سوم

ظهور ساز زمينه سابقه، بي و انقلابي شيوه به هم آن دسترس،

قولهايپيشرفت به و شد جهاني سطح در ارتباطات فناوري

ف اين شاكلههاناوريدانشمندان كننده تعيين عناصر مهمترين

است ساخته فراهم را شدن فناوري.جهاني حول كه انقلابي

تغيير ساز زمينه است پيوسته وقوع به اطلاعاتي و ارتباطي

به شده، اطلاعاتي فناوري به صنعتي فناوري از فناوري، پارادايم

اطلاعات از كشورها برخورداري ميزان امروزه كه وطوري

آنهايفناوري قدرت مبين استهاارتباطي المللي بين عرصه .در

رو)1380:31صدوقي،( اين كهمياز داشت اذعان توان

عنوانهايفناوري به شايد و ملي قدرت منبع اطلاعاتي و ارتباطي

است شده مطرح كشورهاي قدرت ابزار در.مهمترين رو اين از
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دس ارتباطي، اطلاعاتي انقلاب اصليعصر فناوري، قدرت به ترسي

در معنوي قدرت يا آرام و نرم قدرت از برخورداري ابزار ترين

است مادي قدرت يا و خشن و سخت قدرت .مقابل

اطلاعاتي انقلاب افزون روز گسترش و ظهور با اساس اين بر

سياست طبيعتا وهاارتباطي، متحول قدرت، اعمال الگوهاي و

شيوه توسعه وهايضرورت موفقيت جهت اي رايانه و الكترونيك

جنگ گونه اين در استهاپيروزي شده آشكار همگان در.بر

استفاد با است صدد در دشمن سايبري وجنگ ابزارها از ه

داراييهايتكنيك اطلاعات، انقلاب با مليهايمرتبط استراتژيك

حملاتي چنين از عمده هدف يعني دهند؛ قرار خطر معرض در را

يا مقياس بزرگ اختلال ايجاد بلكه نيست انفجار و تخريب

دارايي در كردنهايگسترده تسليم نهايت در و ملي استراتژيك

كمتر با مقابل مطلوبطرف هدف هزينه (باشدميين نا،. بي

زيرا)1384:18 است؛ نظامي حمله از تر خطرناك بسيار اين و

اولا ديده:كه تجاوزگر دشمن است، آشكار كه نظامي حمله در

جنگمي در ولي است روشن و آشكار او تجاوز نحوه و شود

انجام ناگهاني و مخفيانه صورت به حملات وميسايبري پذيرد

عموميبا نارضايتي و اختلال خطرميعث به كشور امنيت و شود

بسيار:ثانيا.افتدمي انساني نيروي تلفات در ظاهر در چه اگر

جنگ در نظامي حمله به نسبت ديدههايكمتري سايبري

معرضمي در كشور استقلال و موجوديت اندكي زمان در ولي شود

قرار درمينابودي كه است چيزي آن و سردهايجنگگيرد

اندك زماني فاصله در كشوري كه است شده ديده كم بسيار

شود جنگ.تسليم در كه روست اين توانهاياز نمي ديگر نوين

طرفين از يك كدام كه دارد بستگي اين به پيروزي كه كرد ادعا

نبرد ميدان به را فناوري و نفرات سرمايه، مقدار برد،ميبيشترين

است اين مهم فناوريبلكه بهترين طرفين از يك كدام هايكه

باشند داشته اختيار در را مرتبط ارتباطاتي و اطلاعاتي اين.روز از

فناوري سايبرهايرو فضاي در اطلاعاتي و درارتباطاتي سو يك از

جنگ، عنوانمواقع جنگبه محوري ابعاد از همه،يكي در

رزم ها، دخيلهاعمليات آينده نبردهاي وهبودو محوري نقش و

و شد خواهد را نتيجهاصلي ودر بخش اثر كاركرد از حفاظت

سيستم ايجادهايمستمر توانايي عين در و خودي اطلاعاتي

سيستم نابودي و كيفيت، افت دشمنهاياختلال، اطلاعاتي

شد خواهد محسوب جنگ هنر تمركز دركانون ديگر سوي از و

انفجار رشد لحاظ به صلح، استفادهزمان و الكترونيك تجارت گونه

كارت از تر برنامههايعمومي نيز و دولتهاياعتباري به مربوط

مهاجمين به را امكان اين اهدافميالكترونيك، كه دهد

انهدام و كرده انتخاب بيشتري عمل آزادي به را خود استراتژيك

استكبا دنياي كه است اي حربه همان اين تحقيق به و رنمايند؛

شكست پي استهايدر آن دنبال به سخت جنگ در پي در پي

از با ابزاركه وسيله به كشورها استقلال و موجوديت بردن بين

باطلاعات، را ببرنآنان خود سلطه زير و مطيع هميشه اينراي و د

نظامي تجاوز و حمله از تر سهمگين و تر سنگين بسيار مراتب به

.است

تعار-2-2 هاجنگسايبري؛ ويژگي و يف

معني به كيبرنيتس يوناني لغت از سايبر دار«واژه يا»سكان

است»راهنما« شده بار.مشتق نخستين را سايبرنتيك اصطلاح

نام به وينر«رياضيداني عنوان»نوربرت با كتابي و«در سايبرنتيك

ماشين و حيوان بين ارتباط سال»كنترل برد؛1948در كار به

گيبسونوي«بعدهاسال داستان»ليام تخيلي،هاينويسنده علمي

سايبر«واژه سال»فضاي برد1984در كار به.به حاضر عصر در

شبكه با مرتبط چه آن فضايهايهر باشد، اينترنت و رايانه

اطلاق را.شودميسايبري سايبري فضاي كلان، تعريف يك در

طرمي از زنده موجودات پيوسته هم به مجموعه رايانه،توان يق

درهايشبكه بدون و دور راه از كه دانست آن كاربرد و اي رايانه

هستند ارتباط در يكديگر با عيني جغرافياي گرفتن .نظر

تا( بي )5:محمدي،

اساس رابراين سايبري وميجنگ رايانه از استفاده به توان

كرد تعريف سايبر فضاي در جنگيدن براي (اينترنت خاني،. عبداالله

را)1384:136 سايبري جنگ ديگر عبارت هرگونهميبه توان

سامانه از آن در كه دانست جنگي فناوريهايعمل يا اطلاعاتي

حمله آماج عنوان به چه و حمله ابزار عنوان به چه ديجيتالي

حملهمياستفاده اين ضدهاشود؛ بر خشونت اعمال به منجر بايد

گردد ها، دارايي يا (اشخاص نيا،قر. باره)1383:20بان اين در

استارك« تعريف»رودس چنين را سايبر جنگ«:كندميجنگ

از استفاده به تهديد يا هدفمند استفاده از است عبارت سايبر

با اي رايانه اهداف ضد بر خشونت به توسل با اي رايانه جنگ

سويهايانگيزه از مذهبي يا اقتصادي اجتماعي، سياسي،
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گروههايگروه يا دولتي منظورهايغير به دولت هدايت تحت

آسيب و نظر مورد جمعيت در وحشت و نگراني و ترس ايجاد

دارايي به نظاميهارساندن غير و نظامي اموال (»و بي. محمدي،

)6:تا

يا و سريع ساختن پذير دسترس سايبر، فضاي ويژگي بارزترين

خط بر اطلاعات تمامي هزينه (باشدميحداقل فراهاني،. جلالي

ويژگي)1385:86 آنهاياز فرامرزميديگر و جهاني به توان

آزادي و تنوع و جذابيت اطلاعات، آخرين به آسان دستيابي بودن،

برد نام را ارتباطات و (اطلاعات فارساني،. از)1388:41سليماني

مولفه و ويژگي فضاهايديگر اي،مياين رسانه توجه از توان

وتاث مردم و دولت از اعم اقشار تمامي بر رواني و فيزيكي يرگذاري

برد نام سادگي و هوشمندي .نظاميان،

اهداف-2-3 و مقاصد جنگسايبري؛

ويژگي اساس سالهايبر طي در سايبر فضاي اخيرهايممتاز

به سايبر نبرد ميدان در دولتي بازيگران نقش است شده باعث

است شده تقويت روسيه،كش.شدت آمريكا، نظير مختلفي ورهاي

و كوبا و برنامه...چين وهايدرگير سايبري تسليحات توسعه ويژه

هستند خود سايبري زرادخانه كشورها.تكميل همين كه آن حال

و سايبر دفاعي نظام تقويت منظور به نيز را اي مجدانه تلاش

اند نموده آغاز را خود اطلاعات امنيت گون.تضمين كشوراين هاه

و فني اهداف شامل اصلي اهداف گونه دو سايبري نبرد ميدان در

پيگيري را رواني اهداف.كنندمياهداف فني اهداف گروه در

شبكه در اختلال ايجاد شبكهميحياتيهاياصلي هايباشد؛

يا طولاني مدت به اخلال صورت در كه هستند هايي شبكه حياتي

روزم زندگي نادرست عاديعملكرد عملكرد يا و مردم ره

مخدوشهايدستگاه را آنها ماموريت و كشور .كندمياجرايي

اشارههايشبكه مورد شبكهميحياتي اينترنت، شبكه تواند

مخابرات، شبكه نقل، و حمل شبكه اعتباري، مالي شبكه اورژانس،

شبكه گازرساني، شبكه آب، تامين شبكه برق، توزيع شبكه

كن و ايفرماندهي عمده وابستگي كه ديگري شبكه هر يا و ترل

يكپارچه و متصل هم به معماري از و داشته اي رايانه ابزارهاي به

باشد است هم.برخوردار از هدف با سايبري جنگ رو اين از

سامانه سامانهايگسيختن مخابراتي، و وهايهاطلاعاتي كنترل

نيروه جاسوسي و خبرگيري ارتباطات، نظاميفرماندهي، اي

عادي حالت در يا نبرد صحنه در آنها كردن عملياتي غير و دشمن

.گيردميصورت

نيز را سايبري حملات رواني عمدهمياهداف گروه دو در توان

از ناشي عمدتا كه اول گروه رواني اهداف نمود؛ بندي دسته

جنگ يك نوعي به و بوده فني اهداف عليه بر حمله موقعيت

محسوب و.گرددميرواني برتري فني، حمله عاملين گروه اين در

تثبيت گونه بدين را خود جايگاه و كشيده رخ به را خود موفقيت

فعاليت.نمايندمي به اشاره سايبر جنگ رواني اهداف دوم گروه

آن اهداف اهم از كه دارد وميهايي ياس روحيه تزريق به توان

بنيان تخريب جامعه، سطح در تضعيفهاينااميدي فرهنگي،

وسيع، سطح در ابتذال و فساد گسترش و ترويج نفس، به اعتماد

و جامعه در افكني تفرقه و نمود...اختلاف .اشاره

جنگ-2-4 جنگهايتفاوت با نوينهايسنتي

سايبري

جنگهايجنگ با يكديگرهايسنتي با جنگيدن نحوه در نوين

جنگ در و ندارند چنداني انقلابهاياختلاف بر مبتني كه نوين

پيشرفت است، جنگيدنهاياطلاعات نحوه صرفا اطلاعات فناوري

كنند نمي متحول نيز،را را جنگ از هدف و ماهيت بلكه

تغيير آغاز.كنندميدستخوش جنگ چگونه كه اين واقع در

خاتمهمي چگونه طولميشود، مدت چه چهمييابد، و كشد

شركت آن در شدنكميافرادي فراگير فراخور به همگي نند،

كرد خواهند تغيير ارتباطات و اطلاعات .فناوري

تفاوت جنگهاياز جنگهايعمده با استهايسنتي آن نوين

جنگ در نيروهايهايكه تخريب بدون كه است اين بر بنا نوين

برسند پيروزي به دكتريني.دشمن بتوان كه نيست بعيد واقع در

جنگ بر ومنطبق قاطع سريع، دقيق، نبرد كه كرد طراحي سايبر

دشمن شمار بي نفرات كشتار و عام قتل از دور جزء–به كه

جنگ اصلي قواعد و استهاياصول جنگ.باشد-سنتي بنابراين

از يكي با تقابل در مدرن پست دكترين يك صورت به سايبر

قرارهايسنت فرسايشي جنگ و انبوه كشتار يعني صنعتي عصر

حالت.گيردمي ترين آل ايده زدنميدر با كه داشت انتظار توان

ساي ساختار قلب به نهايي فناوريضربه نظام يعني دشمن بر

و اطلاعات توليد نظام كردن فلج همچنين و ارتباطات و اطلاعات

و آورده در پاي از اضافي اقدامات انجام به نياز بدون را او دانش،
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كرد تسليم به اثري.مجبور آن در كه جنگ يك تصور حال هر به

وجود اين با است، محال تقريبا نباشد، كشتن و خونريزي دراز

مسلح نيروهاي كه نيست بعيد سايبر جنگ دكترين يك چارچوب

بيشينه بدون خودي، نيروهاي تلفات كاهش بر علاوه بتوانند

دست نظامي سياسي اهداف به دشمن نيروهاي تلفات سازي

.يابند

تفاوت از ديگر جنگهاييكي جنگهايعمده با نوينهايسنتي

عم ملاحظات توجه قابل تغيير تاكتيكيسايبري، و .باشدميلياتي

يعنيهايعمليات جنگي مهم اصل دو از سنتي طور به نظامي

پيروي آفند و كردن گير بخشي.كنندميزمين كه صورت اين به

و كرده متوقف را دشمن جنگي ماشين و نفرات خودي نيروهاي از

آتش اعمال شده گير زمين نيروهاي عليه نفرات اما.كنندميساير

طري سايبراز جنگ عملياتميق براي جديدي اصول هايتوان

كرد تعريف اطلاعات.نظامي كنترل و دانش مطلق برتري مثلا

يگانميموجب كردن گير زمين به نياز بدون بتوان كه هايشود

آن به دشمن كردهاپيشرونده .حمله

سايبري-3 جنگ در دفاع فقهي تحليل

تهديد و تجاوزها شد بيان چه پيشرفتچنان با سايبري فضاي در

گونه اين و است برخوردار فراوان اهميت حائز از اطلاعات، فناوري

كشور در اغتشاش و اختلال سازي زمينه دربودهتهاجمات و

اسلامي نظام موجوديت و استقلال به(نتيجه فقها كلام در كه

است شده الاسلام خطر)بيضه به دليلميرا بدين و استاندازد

عرصهدفاعضرورتهك همه خصوصهادر سايبربه برايفضاي

اسلامي سرزمين نظرحفظ به ضروري اين.رسدميبسيار بر

فقهي اصيل متون به مراجعه با ازاساس، دفاع مرزهايوجوب

سايبراسلاميهايسرزمين فضاي ويژه به ابعاد همه ازدر

اسلام فقه استضروريات آمده شمار كه؛به وزيرا شيعه فقيهان

جهاد مبحث در خود فقهي آثار در وجوبسني به اطلاق نحو به

اسلامي سرزمين از مورداندپرداختهدفاع متعدد زواياي از را آن و

گذشته زمان در فقها از برخي و اند داده قرار دقيق بررسي و بحث

پاره آندر لحاظ به مقاطع از سرزميناي وهايكه اسلامي

گرفته،ا قرار دشمنان هجوم معرض در مسلمين بهستقلال و

رساله ، زماني شرايط بيانيهتناسب بجاها، خود از فتاوايي و ها

اصطلاحي.داننهاده و لغوي معناي بيان به ابتدا قسمت اين در

به ادامه در و پرداخته بهدفاع سايبرياختصار دفاع فقهي تحليل

فق كلام در آن فقهي مباني كردو خواهيم اشاره .ها

دفاع-3-1 اصطلاحي و لغوي تعريف

است شده استعمال مختلف معاني در دفاع شناسان لغت نگاه :در

در و است آمده كردن دفع معناي به دفاع بيهقي المصادر تاج در

كسي، حق در كردن مماطله معناي به دفاع نيز الموارد اقرب

است شده ذكر كسي از كردن حمايت و كردن منجد.ياوري در

و»دفع«الطلاب كردن، دور معناي بهد«به دفاع»فع معناي به

حقّه«كردن، عن است»دافعه آمده كردن محروم معناي .به

اخص)1376:4مرعشي،( معني به آن)حقوقي(دفاع معناي به

گيرد قرار تعرض مورد كه كسي كه بهمياست توسل با تواند

يا دولتي خودقواي مال و عرض و ديگري و خود از شخصي قواي

دف خاص شرايط رعايت نمايدبا دفاع.اع اصطلاحا را دفاع اين

گويند مجموع.مشروع معنايميدر به دفاع كه گرفت نتيجه توان

است مطلوب اي گونه به خود از يا و كسي از خطر كردن .دور

فقها-3-2 كلام در سايبري دفاع فقهي دلايل

گذشت چه فقهيچنان متون در اسلامي مرزهاي از دفاع ودرباره

به تفصيل به فقها و دارد وجود متعددي دلايل و اقوال فقها كلام

نحو به دلايل اين كه جا آن از و اند كرده اشاره آن زواياي و ابعاد

عرصه تمامي است، شده بيان درهاياطلاق دفاع ويژه به دفاع

شامل را سايبر بهميفضاي اختصار به به جا اين در كه شود

دلائل اين از.پردازيمميتبيين است عبارت دلايل :اين

دفاعي-3-2-1 جهاد

جهاد فقها، كلام و اماميه فقه در سايبري دفاع فقهي مهم دلايل از

است؛ اصطلاحدفاعي در كاردفاع به دفاعي جهاد با مقارن فقهي

است مواقعي.رفته در دفاعي جهاد فقهي متون اساس كاربر به

كهميرفته حملهشود ودشمنان ازكنند كه گردند ناچار مردم

دفاع ديگران و خود عرض و مال و جهاد.نمايندجان وجوب

گشته واجب شرع و عقل حكم به كه است فقه ضروريات از دفاعي

بر.است منقول و محصل اجماع كه است معتقد جواهر صاحب

عام آيات و خاص روايات چنانكه دارد، وجود دفاعي جهاد وجوب

مطلب اين ميبر ج(.كنددلالت تا، )21:47نجفي،بي
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وزين كتاب در الزكيه نفسه اللّه سره قدس امام تحريرحضرت

اس فرموده تقسيم قسم دو به را دفاع حوزه:اول:تالوسيله از دفاع

دوماسلام آن:، مانند و نفس از اول؛دفاع قسم با ارتباط در كهو

ماست بحث با :فرمايندميمتناسب

خطرناكياگر« دشمن طرف از آنها مرزهاي يا و اسلام كشورهاي

گونه گيرد،به قرار حمله معرضمورد در اسلامي مجتمع كه اي

باشد، استيلاءخطر بر را امر اين سپس و است واجب همه بر دفاع

و داده تعميم نيز اقتصادي و تجاري:فرمايندميسياسي روابط اگر

اسلام حوزه اسلام دشمنان سياسيبا نظر از را مسلمين بلاد و

چنين از است واجب مسلمانان همه دهد،بر قرار خطر مورد

ياروابطي و اسلامي دولتهاي از بعضي اگر نمايند؛و خودداري

گردندنمايندگان آن موجب اقتصادي يا و سياسي نظر از مجلس

اجانب نفوذكه اسلامي كشورهاي در اقتصادي و سياسي نظر از

ك مقامشانپيدا از بايد و شده محسوب خائن كساني چنين نند،

ج(».گردندمعزول تا، بي خميني، )1:486امام

خميني امام ديدگاه از دفاع وجوب موارد از زماني)ره(بنابراين ،

اسلامي جامعه و اسلام موجوديت و كيان و اسلام حوزه كه است

مخاطره فقهميبه نزد در مواردي چنين در كه بهافتد گذشته اي

الاسلام« است»بيضه شده باره.تعبير اين ابندر ادريسمرحوم

كتاب در نهايهطوسيشيخبسان»السرائر«حلي بيضة«در

است»الاسلام كرده تفسير اسلامي جامعه و اسلام اصل به .را

مي اص«:فرمايدايشان و الاسلام مجتمع الاسلام بيضة »لهو

ثاني شهيد لمعهنيزمرحوم گونه»الاسلامبيضة«در همين به را

است كرده (تفسير )1380:111مهوري،.

جامعه و اسلام موجوديت و كيان كه شرايطي در رو اين از

و بيم كه باشد اي گونه به شرايط و باشد، افتاده خطر به مسلمين

اسلام نابودي و محو از واجبميهراس همه بر دفاعي جهاد شود،

صمي بارهشود؛ اين در جواهر بخواهند«:نويسدمياحب كفار اگر

سرزمين به حمله راهايبا آن شعائر و محو را اسلام اسلامي،

محمد حضرت از نامي كه نمايند باقي)ص(مندرس شريعتش و

شبهه نيستنماند، جهاد وجوب در ج(».اي تا، بي )21:47نجفي،

ثاني ازنيزشهيد پس جهاد، اقسام بيان ابتداييدر جهاد از آنكه

دانسته دفاعي جهاد را جهاد دوم قسم گفته، بارهسخن اين در و

است يريد««:معتقد الكفار من عدو المسلمين يدهم ان الثاني و

من اشبهه ما و لهم ما اخذ او اسرهم او بلادهم علي الاستيلاء

الذريه و هجوم»الحريم مسلمانان بر كافر دشمنان كه هنگامي

سرزمينآور بر تسلط قصد و گرفتنهايدند اسارت به يا اسلامي

هايشان ثروت چپاول و اموال گرفتن يا بهيامسلمانان تعرض

است دفاعي جهاد زمان باشند، داشته را آنان فرزند و زن و .حريم

ثاني،( ج1413شهيد ،3:8(

يك كه است قائل قسم پنج جهاد براي الغطاء كاشف جعفر شيخ

ا آن استقسم دفاعي نيز قسم چهار و براي.بتدايي جهاد گاه

سرزمين به كفار هجوم برابر در اسلام اساس وهايحفظ مسلمين

هاست مسلمان روستاهاي و الاسلام«شهرها بيضة لحفظ الجهاد

قراهم و بلدانهم و المسلمين اراضي علي الهجوم والكفار اراد و»اذا

و كفر كردن حاكم و اسلام محو استنشانههدفش آن .هاي

ج( تا، بي الغطاء، )4:287كاشف

جواهر صاحب نجفي حسن ودربارهشيخ اسلام اساس از دفاع

برابر در را اسلامي درجامعه جهاد غيبت زمان در دشمن هجوم

است جسته استناد ادله اطلاق به زمينه اين در و دانسته خدا .راه

الاسلا« بيضة عن الدفاع كون واحد غير فيظاهر العدو هجوم مع م

الادلّة لاطلاق الجهاد من الغيبة ج(»زمن تا، بي :21نجفي،

)19و18

سبيل-3-2-2 نفي فقهي :قاعده

نفي فقهي قاعده به استناد اماميه فقه در دفاع دلائل ديگر از

است شريفه.سبيل آيه قاعده اين قرآني دلائل مشهورترين لن«از

علي للكافرين االله سبيلايجعل آيه(»المؤمنين )141نساء

شريفه،.باشدمي آيه اين اساس سلطهبر سلطهايهرگونه از اعم

و فرهنگي اقتصادي، نفي...نظامي، مسلمانان بر كافران جانب از را

.استكرده

دانسته انشاء مقام در را آيه فقيهان و كهاندمفسران معنا بدين

كه نكرده جعل قانوني هيچ مسلمانخداوند بر كافر آن پرتو در

كند پيدا از.سلطه الهي قوانين به عمل با بايد مسلمانان رو اين از

بپرهيزند دشمن برابر در پذيري سلطه ازفقها.هرگونه استفاده با

قاعده، سلطهاين و ولايت نوعي كه جا هر فقهي، مختلف مباحث

قاعده اين به استناد با بوده، مطرح مسلمان بر كردهكافر اندنفي

بربنابراين را كافران سلطه نيستند مجاز مسلمانان طبيعي طور به

سرزمين و بپذيرندهايخود و.اسلامي خدا دستور وسيله بدين و

كنند نقض را اما.پيامبرش است، آزاد تكويناً انساني هر گرچه

ندارد را كافر سلطه پذيرش حق تشريعاً دين.مسلمان اولياي سيره



سايبري دفاع فقهي تحليل

281

�
�
�
�
��
�	


�
	�
�

�
�
�
�

��
��

��

�

�
�
�
�
�
�
�
��

��

فقها ازو كه حركتي و سياست قانون، هر برابر در بوده، چنين نيز

و استقلال و شرف رفتن پا زير و مسلمانان بر كفار سلطه بوي آن

مي مشام به مسلمانان عكسعزت دادهرسيده، نشان .اندالعمل

است نبوي مشهور حديث آيه، اين يعلي«شبيه لا و يعلو الاسلام

قبول)26:14،ج1409حرعاملي،(»عليه موجب كه روايت شهرت

بي سندي بررسي از را آن شده، فقها توسط استآن كرده نياز

حديث اين از اسلام«فقيهان مطلق كرده»برتري استفاده اند،نهرا

نيست هم برابر آن با حتي بلكه ندارد، برتري اسلام بر كفر .تنها

م قهراً و استيلاست و روايت،سلطه در برتري و علو قصود،معناي

است ديگر مكاتب پيروان برابر در مسلمين علو اثبات

سرزمين به دشمن هجوم كه است اسلاميبديهي خصوصهاي به

سايبري فضاي در اطلاعاتي مسائل زمينه بردر آنان تسلط به

مي منتهي مسلمانان زندگي مختلف اينشؤون حكم به و شود

هجوم اين برابر در دفاع و است نامشروع ميروايت .باشدواجب

و شرافت و عزت كه هجومي، چنين برابر در تسليم اينكه چه

خدشه را مسلمين ميبرتري ودار قرآن نظر از و نبوده مجاز كند،

است محكوم به.روايات را هايي مسؤوليت و وظايف مسلماني

مهم از يكي و دارد وهمراه جامعه مكتب، دين، از دفاع آنها ترين

هراسلاهايسرزمين هاست، مسلمان ناموس و مال و جان و مي

فرزند و زن و مال و جان استقلال، شرف، سرزمين، از دفاع چند

ضرورت مكتبي و مرام هر در و است انسان فطرت از برخاسته

.دارد

نظام-3-2-3 اختلال فقهي قاعده

در اختلال و اغتشاش عوامل از امروزه شد، اشاره كه گونه همان

اسلام سلاحنظام گيري كار به برايهاي، اطلاعاتي تهديدهاي و

است مسلمين جامعه بر سيطره و آن.تسلط كه نيست چهشكي

مي جامعه معيشت و زندگي نظام ريختن برهم وسبب حرام گردد،

جامعه نظام حفظ براي كه آنكارهايي از دفاع واجبو است، لازم

رو.باشدمي اين جامعه،از نظام حفظ اسلام، مهم واجبات از يكي

است مردم معيشت و به.زندگي شيعه فقهفقهاي در مستقل طور

نكرده بحث مسأله اين گوناگوناز موارد در آنان سخنان از ولي اند،

مي دست فقهبه مسلّمات از جامعه نظام حفظ وجوب كه آيد

است ا.شيعه بحث در اصول علم در نمونه عنوان انسداد،به دليل ز

مي احتياط وجوب عدم اثبات اختلالبراي مستلزم احتياط گويند،

زيرا است، حرام بلكه نيست جايز پس است، مردم زندگي نظام

و واجب نظام سببحفظ احتياط چون و است حرام نظام اختلال

مي نظام استاختلال حرام .شود،

باره اين خمينيدر امام بطلانب)ره(حضرت همهر در احتياط

است شده استدلال دليل دو به وجوب:وقايع، عدم بر اجماع اول،

نظام اختلال بلكه حرج و عسر مستلزم احتياط اينكه دوم و آن

باره...است در سخن خلاصه نظام اختلال بلكه حرج و عسر لزوم

در سخني آيد لازم نظام اختلال اگر شود گفته كه است اين آن

كه چرا نيست بهآن حكم عقل كه است مواردي از نظام اختلال

مي آن (نمايدقبح )1380:106مهوري،.

گيري نتيجه

ها، جنگ ماهيت در حاضر عصر در اطلاعات فناوري پيشرفت با

به و جنگ شدن متحول با و است شده ايجاد عظيمي تحولات

جنگ آمدن طرفهايوجود به حملات و تهاجم نحوه نوين،

نيز و جنگهاسلاحمقابل اين ابزارهاي وهاو تغيير دچار نيز

سلاح اين جمله از امروزه است؛ شده اساسي ازهاتحولات كه

فناوري و اطلاعات سلاح است، برخوردار استراتژيك ارزش

با متخاصم كشورهاي بر سيطره و سلطه هدف با كه است اطلاعات

انجام اختلال و اغتشاش يكميايجاد كليت و وشود پارچه

مخاطره به را نظام امنيتمياستقلال رفتن بين از باعث و اندازند

ومي كيان كه تهاجماتي چنين برابر در دفاع رو اين از شوند؛

خطر به را اسلامي جامعه داردميموجوديت ضرورت در.اندازد،

و كيان كه تهاجماتي گونه اين فقها كلام در و فقهي متون

د را جامعه قرارموجوديت نابودي معرض كلاممير در كه دهد

جهاد مختلف دلائل بنا به است، معروف الاسلام بيضه به فقها

اختلال حرمت و نظام حفظ قاعده سبيل، نفي فقهي قاعده دفاعي،

گونه اين از دفاع وظيفه جامعه اقشار همه و است واجب نظام

دارند عهده بر را .تجاوزها
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منابع

كريم- قرآن

ادري- الحاويابن السرائر منصور، بن محمد حلي، س

علميه، حوزه مدرسين جامعه قم، الفتاوي، لتحرير

ق1410

الافهام- مسالك علي، بن الدين زيد عاملي، قم،.جبل ،

الاسلاميه، ق1413المعارف

سايبري،- تروريسم حسين، امير فراهاني، جلالي

شماره حقوق، و فقه 10،1385فصلنامه

ا- روح سيد دارخميني، قم، الوسيله، تحرير خميني، الله

تا بي العلم،

موسسه- قم، الشيعه، وسايل حسن، بن محمد حرعاملي،

البيت، 1409آل

فارساني- جنگسليماني و اسلامي انقلاب امين، ،

شماره انقلاب، پيام نشريه 31،1388نرم،

قم،- الفقيه، يحضره لا من كتاب علي، بن محمد صدوق،

حوزه مدرسن ق1413علميه،جامعه

نرم- جنگ علي، خاني، اطلاعات،3عباالله عصر در نبرد

معاصر، ابرار موسسه 1386تهران،

مبهمات- عن الغطاء كشف جعفر، الغطاء، كاشف

تا بي علميه، حوزه اسلامي تبليغات دفتر قم، الشريعه،

نشريه- مجازي، فضاي در جنگ مصطفي، محمدي،

شماره راهبردي، 91اطلاعات

نشريهمرعشي،- مشروع، دفاع حسن، محمد سيد

شماره 1،1376دادرسي،

تهران،- سياسي، فقه در گتفارهايي اصغرآقا، مهدوي،

السلام، عليه صادق امام 1390دانشگاه

حكومت- نشريه نظام، حسين،حفظ محمد مهوري،

شماره 20،1380اسلامي،

الاسلام،- شرايع شرح في الكلام جواهر حسن، نجفي،

جامعه تابيروت، بي علميه، حوزه مدرسين

دفاع،- وزارت سايبر، دفاع و جنگ 1384ندارد،


