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آن كاربري و سايه شبكه

پدافند استراتژيك راهبري و مديريت جنگسايبريدفاعيدر :و

اسلامي بيداري موج و خاورميانه منطقه سياسي تحولات به نگاهي با

كمالي نويد

افزار نرم مهندسي نيشابور،دانشجوي واحد اسلامي آزاد دانشگاه

Info@nKamali.ir

چكيده

تمدن بين و جهان سطح در دانش گسترش و رشد شيوهبا از جديدي عصر وارد ما بشري مختلف ارتباطاتهايهاي نوين

جنبه.ايمشده تمام اينترنتي و راديوي ارتباطات جديد نسل دادههايامروزه قرار تاثير تحت را جديد هزاره بشر .اندزندگي

تمدن شدن بهمتكي سيستمهايشيوهها اين عمومي كاربران غالبا تا شده باعث جهاني استاندارد و خاص سوءهاارتباطي مورد

گيرند قرار خدمات اين جهاني يا اي منطقه كنندگان كنترل يا دهندگان سرويس با.استفاده كه اينترنتي و مخابراتي ارتباطات

شد طراحي تمدنها رشد به كمك و بشر حقوق گسترش وهدف كنترل و كشاندن انزوا به براي ابزاري به اخير سالهاي در بودند ه

اند داده كاربري تغيير جهاني سطح در كاربران و.شنود مستقل اينترنتي و راديويي ارتباطات از جديدي نسل طراحي رو اين از

دهنده سرويس به نياز Server(بدون Less(شبكه تكنولوژي بر Mesh(مشهايمبتني Network(شبكه نظيرهايو به نظير

)P2P(حين در ارتباطات گسترش براي ابزاري به همچنين و بشر حقوق گسترش و تمدنها رشد به كمك براي راهكاري تواند مي

جهاني و كشوري آفريقا(بحرانهاي شمال و خاورميانه در اسلامي بيداري ).,موج شيوه.. از استفاده ياهايكه مشكلات با رايج

است همراه امنيتي اطلاعاتي(ريسكهاي و نظامي و,عملياتهاي زده بحران يا جنگي برد..).مناطق تلاش.بهره مقاله اين در

پروژهتحقيقاتي مبناي كه شبكه نوع اين تشريح به تا نمود بپردازم-خواهم است ابابيل نام با حوزه اين در خود .عملياتي

كليدي كلمات

سايه سايبريد,[1]شبكه بشر,فاع اطلاعات,حقوق خصوصي,امنيت اطلاعات,اينترنت آزادي
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مقدمه-1

خصوصـا و جهان سطح در اخير اجتماعي و سياسي بحرانهاي وقوع با

خصوصـا و ارتباطـات مقوله هميشه آفريقا شمال و خاورميانه منطقه

ابزازي عنوان به است اينترنت و مخابراتي ارتباطات كه آن خاص نوع

رژيم توسط مخالفان سركوب و كنترل تبـديلهـايبراي ديكتـاتوري

از جديـدي از نسـل سـاخت و طراحي پيش سالها از البته است شده

پاسداران سپاه مانند جنگي ميادين در حاظر نيروهاي براي ارتباطات

گروههـاي يـا و ايران اسلامي جمهوري ارتش و ايران اسلامي انقلاب

اط سرويسهاي و نيروهـايمقاومت اشـغال تحت كشورهاي در لاعاتي

بخــش آزادي جنـبش و لبنـان االله حــزب گروههـاي ماننـد اشـغالگر

عرصـه اين محققان و كارشناسان از بسياري و بنده نظر مد فلسطين

و بوده جهان سطح .باشدميدر

و دهنـده سـرويس بـر مبتنـي جهـان سطح در فعلي رايج ارتباطات

گيرنده تميسرويس و برقـرارباشد سـرويس زمـاني كـهمـيا باشـد

ارائـه سـرويس آن گيرنـدگان بـراي را خود سرويس دهنده سرويس

ديگـر دهنـده سرويس جانب از سرويس ارائه عدم صورت در و دهد

داشت نخواهند دسترسي سرويس به گيرندگان ]2[.سرويس

غير نيروهاي توسط دهنده سرويس اگر ديگر سناريوي يا حالت در

ا آنقابل سرويس بر مبتني ارتباطات تمام شود كنترل عتماد

و شد خواهد رصد و شنود گيرندگان سرويس براي دهنده سرويس

خواهد وجود كاربران براي فراوان امنيتي مخاطرات ايجاد احتمال

.داشت

اي بگونه شرايط هم شيوهميگاهي از استفاده امكان كه هايياشد

د سرويس بر مبتي ارتباطي ممكنرايج گيرنده سرويس و هنده

زيرساخت.نيست تمام كه زده بحران منطقه يك در مثال هايبطور

طوفان جمله از عواملي توسط آن مخابراتي و ,سيل,ارتباطي

اند رفته بين از طبيعي غير و طبيعي عوامل از بسياري يا و بمباران

كمترين در و هزينه كمترين با تا است نياز صورت اين زماندر

شبكه اعتماد و امنيت ميزان بيشترين با و وهايممكن مخابراتي

كنترل ويژه ارتباطي كانالهاي ايجاد بمنظور كاربري براي را ارتباطي

مورد امنيتي و امدادي نيروهاي سازي هماهنگ و بحران مديريت و

گرفت بكار .نياز

اي بستر طراحي بمنظور را مختلفي مدلهاي منظور اين نوعبراي ن

و نقد مورد مختلف ابعاد از را هريك و داده قرار بررسي مورد شبكه

داديم قرار .بررسي

شامل كه پروژه نيازهاي به توجه بودن-1با پذير-2مستقل انعطاف

مختلف شرايط در تجهيزات-3بودن بودن دسترس در و -4ارزان

بالا بودن-5امنيت محور آسان-6كاربر و گسترش -7قابليت

ارتباطي متنوع خدمات ارائه قابليت

بررسي و مطالعات از شبكههايپس توپولوژيهايفراوان هايو

سازي,مختلف پياده براي مناسب بستري عنوان به را مش توپولوژي

شبكه از خاص نوع شدهاياين برگزيده .مخابراتي

شبكهارتباط قسمتاعضاي از برخي كابلدردر توسط مش شبكه

مسيرب از برخي در نوري فيبر توسط ديگر برخي ، امواجهاوده نيز

سيستم و استفادههايماكروويو اي ]3[.شودميماهواره

مش:)1(شكل همبندي

شكل در كه هرميملاحظه)1(همانطور توپولوژي اين در عضوكنيد،

مستقل سيستم يك وميشبكه مقصدباشد به رسيدن براي

متعدد داردمسيرهاي روي پيش در پايداريي باعث خود اين كه

دشوار شرايط در شبكه .شودميبالاي

صورت در شبكه داشتن نگه پايدار بر هم مش توپولوژي طراحي اصل

گره از يك هر افتادن كار از يا و دسترسي شبكههايقطع ارتباطي

است .پايدار

شبكه از ديگري مهانوعي نظر مورد كاربريهاي با داردكه همخواني ا

نظيرهايشبكه به Peer(نظير to Peer(است.

بانكهاي نگهداري جهت اي ويژه كاري ايستگاه ارتباط از نوع اين در

داده و نوعهااطلاعاتي اين مزيت مهمترين اين كه ندارد وجود



پدا استراتژيك راهبري و مديريت در آن كاربري و سايه سايبريشبكه جنگ و دفاعي فند

437

T
he

F
ir

st
N

at
io

na
lC

on
fe

re
nc

e
on

C
yb

er
D

ef
en

se

از آنها در ارتباط امنيت كه است اطلاعاتي كاربرهاي در ارتباط

حياتي و بالا استاهميت .برخوردار

ويژگي از بتواند كه اي شبكه فوقهايطراحي شبكه نوع دو اين

ببرد بهره عرصهميالذكر در بزرگ گامي مانندهايتواند رقابتي

شبكه اندازي راه به نياز آن در كه اطلاعاتي ارتباطيهايجنگهاي

سرويس جهت گروههايويژه و مقاومتهايجاسوس و بخش آزادي

.دباش,است

تلفيقي شبكه نوع اين فوايد جمله كردمياز اشاره زير موارد به :توان

مهاجمين• براي اطلاعات گيرنده و فرستنده بودن مخفي

از• مستقل اطلاعات انتقال جهت اعتماد قابل رسانه يك ايجاد

دشمنهايشبكه كنترل تحت مخابراتي موجود

ر• بوسيله مقصد تا مبدا از اطلاعات امنيت مزنگاريتضمين

ترافيك

كاربر• براي شده ذخيره اطلاعات بودن پذير تكذيب

مهاجمين• توسط شبكه انداختن ازكار و كردن مسدود غيرقابل

اطلاعاتذخيره• پوياي مسيريابي و سازي

سرويس• تمام از شبكههاتمركززدايي توابع و

براي• نياز مورد افزاري سخت تجهيزات بودن ارزان و دسترس در

عموم

شيوهسازگ• انواع با )تصوير,صوت,متن(ارتباطيهاياري

مسيريابي-2 مدل

تعداد از شده تشكيل نظير به نظير پويا شبكه يك سايه شبكه

گره از برايهازيادي يا دريافت يكديگر از را اطلاعات كه است

مخفي بصورت رسمي شبكه يك ساختهاي زير از استفاده با يكديگر

.كنندميارسال

نظي انتقالشبكه بالاي نرخ و سرعت بودن دارا بدليل نظير به ر

اشتراك به جهت مناسب بستر يك بعنوان پيش سالها از اطلاعات

برده بكار شبكه در حجم پر اطلاعات نوع.شودميگذاري اين ولي

نگاري رمز و كاربران هويت سازي مخفي قابليت تنهايي به شبكه

ندارد را .اطلاعات

سايهمختلفهايشيوه شبكه سازي پياده براي كهميي داد ارائه توان

خاص كاربري نوع بر بنا موقعيتميهريك براي مختلفهايتوانند

بگيرند قرار استفاده .مورد

اينگونه را كاربردي مدل كردمييك تشريح بر;توان سايه شبكه

گره زيادي تعداد از اطلاعاتNمبنا از زياد مقدار شدهDو تشكيل

گرفتنا قرار فرض با كه زيرxست داراي كه گره هر پشت كاربر

اطلاعات استDxمجموعه شبكه در موجود طلاعات كل .از

كاربر آنهاxهر به كه هايي گره با تنها را اطلاعات كه است مايل

را آنها ما كه بگذارد اشتراك به دارد كامل .ناميمميFxاعتماد

دوستي رابطه اينكه فرض هربا براي باشد جابجايي خاصيت داراي

گره گروهxاگر,yوxدو پسFyدر گروهyباشد بودFxدر .خواهد

داده آيتم مشخصهdهر يك استAdداراي خود همراه هر.به

داده جفت تعدادي داراي آنهايمشخصه جفت هر كه است عددي

مشخص را داده مشخصه .سازدمييك

گره ارxهر يك گرهداراي با امن شده رمزنگاري ديگرهايتباط

در مركزي.استFxموجود زيرساخت هيچ وجود عدم مهم نكته

تبادل امنيت افزايش باعث كه است هويت تصديق براي ثابت

مسير طول در رمزمياطلاعات و رمزنگاري فرايندهاي تمام زيرا شود

درگره كليدهايميصورتهاگشايي داراي گره هر و رمزگيرد

گره هر رو اين از و است خود فرد به منحصر گشايي رمز و گذاري

گرهمي با را خود عمومي كليد مجموعههايتواند زير اعتماد قابل

بگذارد اشتراك به .خود

را آن كه بالا الگوي از متفاوت الگويي تشريح به است بهتر T2Tحال

Trust)يا to Trust)بپردازيممي .ناميدم

ش دارياگر ما وUبكه شبكهRكاربر پس باشد راNمسيرياب ما

كردمي تعريف گونه اين Nتوان = U � Rنيز حالت اين پس

بود خواهد Rصادق ∩ U ≠ 0.

شامل گره مستقلميRوUهر كاربر بر علاوه يعني اين كه شود

محسوب سايه شبكه كل براي هم مسيرياب يك .شودميبودن

اينكه فرض گرهبا دهندهايكليه تشكيل را مدار يك يكديگر با ما

مدل( اين در پيشفرض مدار طول مسيرياب;)l=3حداقل جفت هر

كاربر كليد)U+R(و از اي اشتراكهايمجموعه به را مخفي

كليدمي كه كاربراني هويت از مسيرياب هرچند بههاگذارد متعلق

اينج در ما فرض و ندارد اطلاعي توزيعآنهاست سيستم كه است اين ا

كليد گذاري اشتراك به ماستهاو ارتباطي پروتكل از Kاگر.مستقل

گانه سه بگيريم نظر در كليد فضاي كليد(u,r,i)را توسطiبه يمكه

مسيريابuكاربر اشارهrو است شده گذاشته اشتراك .كندميبه
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اگر پسPحال باشد كنترل پيامهاي براي برايPنمادي Pبسطي

بوسيله كه بود خواهد شرايطي باشدlدر شده رمزنگاري .كليد

هنگام در مدار و لينك كننده مشخص يك بوسيله كنترل پيام هر

تگ باعثميارسال خود اين كه بهميشود مربوط پيام تا شود

صورت به ما ارتباطي Mپروتكل = N+ × N+ × Pشود.

پيغام رمزنگاري براي pما � Pكليد رمزk{p}ازkبوسيله براي و

از يك.كنيممياستفاده k-{p}گشايي توسط كه پيغام يك پس

بصورت است شده دوباره رمز ديگر رمز بودk2{k1{p}}كليد خواهد

نمايش صورت اين به را آن اختصار به اينجا در دهمميكه

{p}k1,k2.

ارتباط يك ايجاد اولينk1{CREATE}پيغامuبراي به را

ارسال)r1(مسيرياب با.كندميمدار شده رمزنگاري پيغام ادامه در

گذاشتهr1وuبينk1كليد اشتراك .شودميبه

اينجا بوسيلهr1در پيام رمزگشايي براي پي در پي تكرارهاي بوسيله

خود دسترس در شناساييk1كليدهايي پيغامميرا و كند

CREATEDار .كندميسالرا

مدار به توجه ارسالriمسيرياب,uبا با مدار انتهاي به را ديگري

,EXTEND]}پيغام ri ,{CREATE}ki]}ki-1,…,k1

نزديكتر مسير انتهاي به مدار در پيام چه مسيريابها,شودميهر

رمزگشايي نوبت به را آن در موجود درميپيغام كه همانطور و كنند

د نشان انجامCREATEمرحله Ri-1ادمبالا پيغامميرا و دهد

{EXTENDED}ki-1بر .گرداندميرا

را كامل شكلميپروسه در نماييد)2(توان .مشاهده

ماشين:)2(شكل كار فرآيند
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جستجو-2-1 سيستم و كليدها

بسته دهي هويت سايه شبكه گذاشتههايدر اشتراك به اطلاعاتي

د قرار طريق از سازيشده درهم رشته يك هر)هش(ادن در شده

انجام اطلاعاتي .گيردميبسته

پيشفرض استاندارد از استفاده bit-160با SHA-1[4]بالاتر يا

كردمي تضمين بالايي حد تا را اطلاعات تبادل امنيت .توان

فايل كليد نوع ترين Keyword-signedساده key (KSK)است

از كوتاهي ي رشته از دستكه به اي توصيفي كاربرميمتن كه آيد

است كرده انتخاب شبكه در ارسال هنگام .در

مقاله كه كاربري مثال جنگبراي درباره اي

text/philosophy/sun-tzu/art-of-warوارد ممكنميرا كند

كند استفاده آن براي توصيف اين از داده.است عنوان به رشته اين از

يك قطعي توليد عموميبراي كليد استفاده/جفت .شودميخصوصي

درهم فايل كليد آوردن دست به براي سپس آن عمومي ي نيمه

.شودميسازي

فايل گذاري علامت براي نامتقارن كليد جفت خصوصي قسمت از

بازيابيمياستفاده فايل يك كه آيد پديد كوچكي بررسي تا شود،

باشد داشته مطابقت فايل كليد با كهاگر.شده داشت توجه بايد چه

مهاجم رشتهمييك از ليست يك آوردن گرد با ازهايتواند توصيفي

dictionaryيك attackكذاري نشانه اين استفاده)امضا(برعليه

عنوان.كند به توصيفي ي رشته خود از استفاده با همچنين فايل

رمزدار كليد، شودمييك

بازيابي ي اجازه دادن يبهدادهبراي رشته كاربر كافيست ديگران،

كند منتشر را كليدهاي.توصيفي آوردن ياد به كار -keywordاين

signedآسان را ديگران به آن انتقال و راحت اين.كندميرا اما

وجودهارشته به را تنوعي بي جهاني نامگذاري كهميسيستم آورند

است آفرين ني.مشكل اين از مانع چيز هيچ مثال دوبراي كه ست

فايل براي را يكساني توصيفي ي رشته مستقلا متفاوتهايكاربر

فايل يا كنند نامهايانتخاب با را كنندهايهرز شبكه وارد .محبوب

ي وسيله به مشكلات signed-subspaceاين key (SSK)كه

پذير امكان را شخصي نامگذاري قرارميسيستم توجه مورد سازد

كاربر.گرفتند عمومييك كليد جفت ساختن ي وسيله خصوصي/به

سيستم ي شناسه عنوان به ميكند،)فضا(كه عمل نامگذاريش

وجود به را خود شخصي نامگذاري كردن.آوردميسيستم وارد براي

انتخابدادهيك توصيفي متن رشته يك گذشته همچون كاربر ،

ب.كندمي توصيفي ي رشته و نامگذاري سيستم عمومي هكليد

هش گانه جدا سازي(صورت هممي)درهم با شوندميXORشوند،

كليد آمدن دست به براي دوباره سپس .شوندميهشدادهو

keyword-signedدر keyنامتقارن كليد جفت خصوصي بخش از

گذاري علامت علامت.شودمياستفادهدادهبراي از)امضا(اين كه ،

دست به تصادفي كليد جفت كهآيمييك است علايمي از تر امن د،

keyword-signedبراي keysكار همچنين،داده.رودميبه ،

رمزگذاري توصيفي ي رشته ي وسيله به گذشته .شودميهمچون

و توصيفي ي رشته كاربر ديگران، به فايل بازيابي ي اجازه دادن براي

منتشر را خودش فرعي فضاي عمومي كردن.كندميكليد ذخيره

فرعياط فضاي مالك بنابراين دارد احتياج خصوصي كليد به لاعات

(subspace)كه است كسي آنميتنها به كنددادهتواند .اضافه

دارد را خود نامگذاري سيستم مديريت توانايي مالك براي.اكنون

او فايلميمثال ساخت ي وسيله به حاوي-راهنماهايتواند مانند

گرهايهايپرتكست فايلاشاره سلسلههايبه ساختار يك ديگر،

كند سازي شبيه را مناسبي.مراتبي زباني تركيب از كه صورتي در

كاربر براي كه شود گيرنده(استفاده باشد)سرويس درك .قابل

همچنين گرهايتوانندميراهنماها بدهنداشاره نشان را .ديگر

كليد نوع content-hashسومين key (CHK)براي كه انجاماست

واقع مفيد جداسازي و content-hashيك.شودميآپديت keyتنها

دست به مربوطه فايل محتواي مستقيم كردن هش اين.آيدمياز

فرد به منحصر شبه فايل كليد يك فايل هر به هاداده.دهدميكار

رمزنگاري تصادفي رمزگذاري كليد يك ي وسيله به همچنين

بازيابي.شوندمي ي اجازه دادن خوددادهبراي كاربر ديگران، به

content-hash keyمنتشر آشكارسازي كليد همراه به .كندميرا

نمي ذخيره فايل با هرگز آشكارسازي كليد كه باشيد داشته توجه

كليد همراه به تنها بلكه .شودميمنتشردادهشود؛

Content-hash keyهمها به كه signed-subspaceراهزماني

keyشوندها گرفته كار به غيرمستقيم مكانيزم يك از استفاده با و

دارند را كارايي بروز.بيشترين قابل فايل يك كردن ذخيره براي

تحت را آن ابتدا كاربر content-hashرساني، keyوميوارد كند

يك تحت را غيرمستقيم فايل يك signed-subspaceسپس key

همانميدوار محتوايش كه content-hashكند keyكار.است اين

قادر را داشتنميديگران با را فايل تا signed-subspaceسازد key

كنند بازيابي مرحله دو .در



مقالات سايبريمجموعه دفاع ملي همايش نخستين

440

T
he

F
ir

st
N

at
io

na
lC

on
fe

re
nc

e
on

C
yb

er
D

ef
en

se

يك رساني بروز فايلبراي يا يكداده ابتدا دارنده رانسخه، جديد

content-hashتحت keyبا بايد كه قبليخهنسcontent-hashآن

وارد باشد داشته يك.كندميتفاوت سپس يااو فايلداده

تحت را جديد signed-subspaceغيرمستقيم keyوارد اصلي

كهمي نشاننسخهكند را شده رساني اين.دهدميبروز كه زماني

گره يك به كردن دارايميوارد كه يكنسخهرسد است، قديمي

اتفاق كليدي نشانهگر.افتدميتلاقي ، روي)امضا(ه جديدنسخهي

چك بودنورا جديدتر و فعليمعتبربودن نسخه به رانسبت آن

و كرده جايگزيننسخهتاييد را بدين.كندميقديمينسخهجديد

signed-subspaceترتيب، keyجديدترين به را نسخهدادهكاربر

فايل كهميهدايتيا حالي در همچناهاينسخهكند، بهقديمي ن

ي content-hashوسيله keyبود خواهند دسترسي قابل .مستقيماً

اين( براي درخواستي اگر اينهادادهگرچه، باشد، نداشته وجود

شدهاينسخه خواهند حذف شبكه از تدريج به اين).قديمي از

همميمكانيزم و راهنماها در هم كردهايدادهتوان استفاده .عادي

آنال-2-2 با ترافيكشبكهمبارزه يز

content-hashاز keyمي فايلها كردن تقسيم براي بههاتوان

كرد استفاده قسمت فايل.چندين بههايبراي كردن، تقسيم بزرگ،

محدوديت باندهايدليل پهناي و سازي خوشايندميذخيره تواند

بخش.باشد به متوسط ي اندازه با هايي فايل كردن تقسيم حتي

ان با استانداردهايي ي مثال(دازه در)كيلوبايت2nبراي فوايدي داراي

است ترافيك آناليز با هر.مبارزه كردن وارد با و راحتي به كار اين

يك تحت جداگانه صورت به content-hashقسمت keyو

غيرمستقيم فايل يك فايل(ساختن از سطح چندين هاييا

امكان)غيرمستقيم قسمت هر دادن نشان ]5[.باشدميپذيربراي

پابرجا همچنان كليدها كردن پيدا مشكل ها، اين ي همه وجود با

به.ماندميباقي جستجو قابليت كردن اضافه براي راه ترين آسان

يك اجراي نت hypertextفري spiderكه است آنهايي مشابه

قرار استفاده مورد وب در جستجو حل.گيرندميبراي راه اين گرچه

باممكن اما برسد، نظر به جذابي حل راه جهات بسياري از است

دارد منافات متمركزسازي از اجتناب ديگر،.هدف پذير امكان حل راه

فايل از خصوص به ي دسته يك حجمهايساخت كم غيرمستقيم

وارد.است اصلي فايل يك كه كاربرميهنگامي تواندميشود،

شام يك هر كه غيرمستقيم فايل فايلتعدادي به گر اشاره يك ل

را اند شده نامگذاري جستجو ي كليدواژه به توجه با و هستند اصلي

كند وارد اصلي فايل همراه فايل.به جهتهاياين اين از غيرمستقيم

يكسانميكه كليد با فايل چندين ي(توان واژه كليد مثال براي

فايل)جستجو با داشت، هم كنار دارنهايرا تفاوت .دعادي

پيداشده فايل اولين در آنكه جاي به كليدها اين براي درخواست

شوند انبار هم روي نتايج از معيني تعداد كه زماني تا شود، متوقف

داد خواهد ادامه جستجو فايل.به از بالا حجم اين غيرهايمديريت

است نشده حل مشكل يك .مستقيم

مج ساخت به افراد تشويق جايگزين مكانيزم كليدهاييك از هايي موعه

هاست مجموعه اين كليدهاي سازي عمومي و علاقه روش.مورد اين از

استفاده جهاني ارتباطي ي شبكه در گسترده صورت .شودميبه

اطلاعات-2-3 بازيابي

دوتايي فايل كليد بايد ابتدا كاربر فايل، يك بازيابي آن)باينري(براي

كند محاسبه يا بياورد دست به گرهاو.را به درخواستي پيام سپس

شبكهميخود سطح در پيام ماندن زنده مقدار و كليد آن و فرستد

)hops-to-live value(مشخص گره.ميكندرا يك كه وقتي

دريافت را دادهميدرخواستي آن براي را خود ي ذخيره كند،

يادداشتميجستجو يك همراه به را آن آن، يافتن صورت در و كند

گره معرفيكه داده منبع پسميرا كاربر به صورت.دهدميكند، در

در را شده درخواست كليد به كليد ترين نزديك گره نشدن، يافت

پيدا خود مسيريابي مربوطهميجدول گره به را درخواست و كند

ي.فرستدمي داده با و باشد آميز موفقيت درنهايت درخواست اگر

ر داده گره بازگردد، دهندهدرخواستي درخواست كاربر به ا

دادهمي ي ذخيره در را فايل ذخيرههايفرستد، يكميخود و كند

در شده درخواست كليد و داده اصلي منبع به مربوط جديد ورودي

خود دهي آدرس .سازدميجدول

ازهايدرخواست استفاده با و سرعت به كليد همان براي بعدي

داده پاسخ شده ذخيره كليد.شوديماطلاعات يك براي درخواست

مشخص(مشابه واژگاني مشابهت ي وسيله به به)شودميتشابه

ارسال اي داده عملميمنبع موفق قبلي درخواست در كه شود

است داده.نموده منابع از ليست يك نگهداري كه آنجا يكهااز

گره هر است، بالقوه امنيتي صورمينگراني به مسير، طول در تتواند

دلخواه گره يك يا خود و بگيرد پاسخ پيام تغيير به تصميم طرفه يك

كند معرفي داده منبع عنوان به را .ديگر



پدا استراتژيك راهبري و مديريت در آن كاربري و سايه سايبريشبكه جنگ و دفاعي فند

441

T
he

F
ir

st
N

at
io

na
lC

on
fe

re
nc

e
on

C
yb

er
D

ef
en

se

بفرستد شده انتخاب گره به را درخواست نتواند گره يك گره(اگر

حلقه يك درخواست اين ارسال يا است مواجه مشكل با هدف

كند د)ايجادمي را مشابه كليد دومين كه گرهي امتحان، شود،ميارد

آخر الي و داراست را مشابه كليد كه گرهي سومين يك.سپس اگر

عدم گزارش باشد، نداشته امتحان براي ديگري ي گزينه گره

ارسال مجاور گره به انتخابميموفقيتي دومين نيز گره آن و كند

را .آزمايدميخود

حد از عدhops-to-liveاگر پيام يك شود، رفته بهفراتر موفقيت م

فرستاده اصلي ي دهنده ديگريميدرخواست گره اينكه بدون شود،

شود خودسرانههاگره.امتحان صورت به است hops-to-liveممكن

valueكنندهاي كوتاه شبكه بار شدن كم براي را آنها.بزرگ

درخواست مدتي از پس است ممكن راهايهمچنين انتظار درحال

داش نگه خالي بسپارندبراي فراموشي به پيام، ي حافظه .تن

درخواست:)3(شكل پيامهاي توالي

پيام)3(شكل معمولي توالي نشانهاييك را .دهدميدرخواست

گره در را درخواستي گرهaگره.كندميواردaكاربر به را درخواست

bگرهمي گرهbفرستد، به را آن بهقادرcگره.كندميارسالcنيز

گره از هيچيك با ارتباط پيامهابرقراي يك و درخواست"نيست

گره"ناموفق به خود،bگره.كندميارسالbرا دوم ي گزينه سپس

eامتحان را بهe.كندمي، را درخواست گرهميfنيز fفرستد،

به را تشخيصbكند،ميارسالbدرخواست را يكميحلقه و دهد

ب موفقيت عدم عقبپيام باfگره.فرستدميه ارتباط برقراري به قادر

گره از بههايهيچيك را موفقيتي عدم پيام بنابراين و نيست ديگر

گره تر، عقب قدم بهeگره.كندميارسالeيك را درخواست

خود، دوم داردمي،dانتخاب اختيار در را داده كه از.فرستد وdداده

از عبور ارسالبازaبهbوeبا كاربر به آنجا از و .شودميگردانده

در همچنين ذخيرهaوe،bداده .شودمينيز

دارد اثر چندين مكانيزم ما.اين كه است اين آن، تاثير ترين مهم

كيفيتميفرض كه دليلroutingكنيم دو به زمان گذشت با

گره:يابدميافزايش اينكه پيداهااول در زمان گذشت با كردنبايد

كنند پيدا تخصص مشابه كليدهاي در.مجموعه گره يك اگر

routing tableگرهها آن باشد، شده ليست خاص كليد يك تحت

دريافت كليد همان مشابه كليدهاي براي هايي درخواست معمولا

گره.كندمي اين كه دارد وجود احتمال اين ي"تجربه"بنابراين،

گ اين به پاسخگويي براي درخواستبيشتري وهاونه كند كسب

routingاطلاعات tableگره كدام كه باره اين در اينهاهايش

حمل را شودميكليدها بيشتر گره.كنند اينكه، صورتهادوم به بايد

نيز مشابه كليد با هايي فايل دسته كردن ذخيره در مشابهي

يك آميز موفقيت فرستادن كه علت اين به كنند، كسب تخصص

گرهد نصيب را شده درخواست فايل از كپي يك نهايت در رخواست

مشابهمي كليدهاي براي درخواست ها، درخواست اكثر چون و كند

فايل معمولا گره بود، آوردهايخواهند خواهد دست به را .مشابهي

درخواست كارايي بايد اثر دو اين مجموع، يكهايدر در را آينده

ده افزايش تقويتي ي گرهچرخه زيرا routingهاند tableوها

datastoreدادهميهايي از خاصي ي مجموعه بر كه تمركزهاسازند

درخواست بيشترين كه هستند هايي همان دقيقا كليدها اين و دارند

داشت خواهند ]6[.را

پروتكلويژگي-3 هاي

هر و بوده محور داده كاملا سايه شبكه در استفاده مورد پروتكل

پورتهايبسته رايج بندي تقسيم دو از استفاده قابليت اطلاعاتي

يعني استUDPوTCPارتباطي .درا

يك گره جفت هر بين شبكه در تبادل طول در ارتباطي بسته هر

داده نوع و تبادل شيوه شناسه اين كه كرده دريافت را خاص شناسه

مشخص كننده دريافت گره براي .سازدميرا
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مقص مقصد درآدرس شده كد بصورت اطلاعاتي بسته هر نهايي د

از يك به رسيدن را تنها گره هر ولي داشته وجود بسته هر شناسه

]7[.داندميراهاگره

آغاز درخواست يك بوسيله شبكه نوع اين در خاص ارتباط هر

شبكهمي كاربر يا كلاينت سيستم غالبا كه نود يك وقتي يعني شود

درخواس شبكه از اطلاعاتاست ارسال يا دريافت اگر.كندميت

غير در و شد خواهد آغاز شبكه در ارتباط دهد پاسخ مقابل سيستم

كرد خواه ارسال كاربر براي را منفي پاسخ شبكه صورت .اين

بر علاوه اطلاعات تبادل جهت مختلف پورتهاي عملياتي پوشش

باعث استتارترافيك قابليت كارايجاد از از شبكهجلوگيري افتادن

مهاجم بيروني عوامل .گرددميتوسط

كوچكسايه-3-1 دنياي

را سايه شبكهميشبكه زيرساختهاي از استفاده بدليل رايجهايتوان

و مستقل بصورت كه تفاوت اين با البته اينترنت خصوصا ارتباطي

شبكه با ارتباط و سويچ قابل مدلميبيرونيهايپيوسته يك را باشد

از ناميدكوچك جهاني .اينترنت

توانسته خود زيرساختي گسترده بستر از استفاده با جهاني اينترنت

آورد ارمغان به دنيا سطح در نفر ميليونها براي براي را .ارتباطات

لحظه هر در دولتها توسط آن كنترل و بودن گسترده بدليل اما

گوشه هر در كاربران براي عادي ارتباط قطع و كنترل شبكهامكان

ممكن .باشدميجهاني

اينترنت جهاني شبكه مزيتهاي تمام از گيري بهره با سايه ,شبكه

پياده تر ايمن ولي كوچكتر ابعاد با اي شبكه در را آن مزاياي همه

.نمايدميسازي

آسان مديريت و كاربري و ارتباطي تجهيزات كامل پوشش و استفاده

ار امنيت و شخصي حريم حفظ كنار شبكهدر كاربران تواندميتباطي

اينترنت كاربران شهر آرمان كه جديدي دنياي به را شبكه اين

كند تبديل است .جهاني

نتيجه-4

تبادل امنيت كيفي و كمي بطور استفاده با تا دارد تلاش سايه شبكه

شبكه سرتاسر در آن كاربران هويت حفظ كنار در را اطلاعات

نماييد .تضمين

ه گره اندبوسيله شده گسترده شبكه طول سرتاسر در كه ايي

سايهمي شبكه كه يابي مسير قوي الگوريتم يك پشتوانه به توان

است آن به شرايطيميوابسته و نقطه هر در را سايه شبكه توان

نمود اندازي راه و .ايجاد

آن محرمانگي ذات به توجه با سايه كليهميشبكه پاسخگويي توان

ارت باشدنيازمندهاي كاربران .باطي

ابزارهاي نرم جمله از ارتباطي متنوع ابزارهاي و پروتكلها از استفاده

ابزارهاي ترين كاربرد پر امروزه كه الكترونيك پست و رسان پيام

بستر در گيري بهره و سازي پياده قابل همگي هستند حاظر عصر

گردند شبكه .اين

كنترل و فشارها افزايشهاي با وهايرژيمايهامروزه كامه خود

رسانه بر سانسورهاياستكبار راستاي در اينترنت خصوصا عمومي

و اخبار نشر جهت ايمن و مستقل شبكهارتباطي يك ايجاد خبري

دستگاه با مقابله و رساني رسانههااطلاع بههايو وابسته تبليغاتي

احساس شدت به مردمي غير .شودميقدرتهاي

بر و سازي شبكهپياده ساير خلاف بر شبكه نوع اين هايپايي

به نياز و بوده ممكن متخصص غير و عادي شهروندان توسط ارتباطي

و نيست خاص تجهيزات عموميميتهيه و رايج وسايل از توان

مودم مانند بازار در تلفنهايموجود يا جهتهايوايرلس همراه

گره نمودهايايجاد استفاده .ارتباطي

شبك ساختاراين بدليل وMeshه نبوده متمركز مديريت داراي خود

بود خواهد شبكه كل از بخشي مستقل بطور گره .هر

گره تعداد چه بههاهر نيز ساختار امنيت باشد بيشتر شبكه در

بود خواهند برخورد بيشتري امنيت از كربران و بوده يشتر .مراتب

متم غير بدليل شبكه نوع اين اين بر گرهعلاوه بودن گزهاركز هر

با حتي شبكه و نبوده سازي مسدود ادامه2قابل خود كار به نيز گره

يا و شبكه در گره چند يا يك شدن مسدود صورت در و داد خواهد

مهاجمين توسط مزاحم ترافيك تزريق جهت جعلي گره ايجاد

گره از هوشمند بصورت ارتباطي مسيرهايترافيك كمتر ترافيك با

شددهي .خواهد

منطقه در خصوصا جهان سياسي خاص شرايط و وضعيت تحليل با

آمريكا و اروپا اتحاديه و آفريقا شمال و پيشبينيميخاورميانه توان

تلاش زودي به بخش آزادي جنبشهاي كه راههايكرد براي را خود

شبكه از مترقي نوع اين خواهندهاياندازي آغاز را ارتباطي ايمن

.نمود
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سپاسگزاري

در را بنده كه فاطمي زهرا خانم سركار خود عزيز همكار و دوست از

ياري انگليسي شفاهي و مكتوب منابع دقيق ترجمه و تحقيقات

سپاسگ و تشكر صادقانه .نمايممياريزكردند

مراجع

[1] Anonymity bibliography. http://freehaven.net/anonbib/.

[2] S. Adler, \The Slashdot eect: an analysis of three
Internet publications," Linux Gazette issue 38, March
٢٠٠٩

[3] J. Camenisch and A. Lysyanskaya. A formal
treatment of onion routing. In CRYPTO, pages 169–
187, 2005.

[4] American National Standards Institute, American
National Standard X9.30.2- 1997: Public Key
Cryptography for the Financial Services Industry - Part
2: The Secure Hash Algorithm (SHA-1) (1997)

[5] I. Goldberg. On the security of the Tor authentication
protocol. In Privacy Enhancing Technologies, 2006.

[6] P. Boucher, A. Shostack, and I. Goldberg. Freedom
systems 2.0 architecture. White paper, Zero Knowledge
Systems, Inc., 2000.Frankel, David S., Model Driven
Architecture: Applying MDA to Enterprise Computing,

[7] P. Syverson, G. Tsudik, M. Reed, and C. Landwehr.
Towards an analysis of onion routing security. In
Designing Privacy Enhancing Technologies, pages 96–
114, 2000.



مقالات سايبريمجموعه دفاع ملي همايش نخستين

444

T
he

F
ir

st
N

at
io

na
lC

on
fe

re
nc

e
on

C
yb

er
D

ef
en

se

This page is intentionally left blank


